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Introduccion

El Instituto de Investigaciones Dr. José Maria Luis Mora fue creado por Decreto Presidencial
publicado en el Diario Oficial de la Federacién el 30 de septiembre de 1981, y reestructurado
también por Decreto Presidencial el 30 de agosto de 2000. Tiene por objeto fomentar la
investigacion cientifica y la formacién de profesores y especialistas en el campo de la historia
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y otras ciencias sociales, asi como conservar y acrecentar el acervo bibliografico de obras
representativas de la cultura mexicana.

La Secretaria General tiene dentro de sus funciones la de coordinar en colaboracién con la
Subdireccién de Tecnologias de la Informacion y Comunicaciones, la generacion y operacion
actualizada de bases de datos, sistemas de trabajo automatizados o semi automatizados,
paqueterias; y en general garantizar la funcionalidad de la arquitectura informatica de
suministro de servicios de voz y datos para la operacion del Instituto.

Es por ello que la Subdireccién de Tecnologias de la Informacién y Comunicaciones tiene la
responsabilidad de elaborar y mantener actualizado el manual de procedimientos, el cual,
por su contenido, resulta un instrumento elemental para apoyar el cumplimiento de las
atribuciones encomendadas a esta unidad administrativa, y al mismo tiempo en un
instrumento de apoyo administrativo y comunicacion para las diversas unidades
administrativas que conforman el Instituto Mora.



Objetivo del Manual
1. General

Estandarizar y eficientar la gestion de los servicios de Tecnologias de la Informacién que se
prestan en el Instituto a fin de propiciar una cultura de servicio con enfoque a la mejora
continua y consolidar las areas que los gestionan, haciendo énfasis en la calidad y seguridad
de la informacion.

Dirigir, supervisar, controlar y evaluar las actividades, programas, objetivos y metas de la
Subdireccion de Tecnologias de la Informacion y Comunicaciones.

Determinar técnicamente las caracteristicas de los bienes y servicios en materia de
tecnologias de la informacion y comunicaciones que deban ser adquiridos o contratados y
administrar la infraestructura y los servicios de tecnologias de la informacién y
comunicaciones que se proporcionen a las areas sustantivas, de apoyo sustantivo y de apoyo
administrativo del Instituto.

También tiene a su cargo dirigir y administrar un sistema de gestiéon de seguridad de la
informacion en medios tecnoldgicos. de conformidad con las disposiciones juridicas
aplicables, para mantener la seguridad de la informacion y comunicaciones del Instituto, con
la finalidad de asegurar la calidad, la disponibilidad e integridad de los datos.

2. Objetivos Especificos

1. Establecer una cultura orientada a procesos, usuarios y resultados.

2. Implementar un modelo de control interno en Tecnologias de la Informacion y
Comunicaciones.

3. Formalizar y estandarizar los procedimientos de trabajo en materia de Tecnologias
de la Informacion y Comunicaciones.

4. Implementar un modelo de gobierno en Tecnologias de la Informacién y
Comunicaciones.

5. Establecer una estrategia para impulsar la innovacién tecnoldgica a través de
administrar el rumbo y los dominios tecnoldgicos.

6. Entregar consistentemente servicios de TI con los “niveles de servicios” establecidos.

7. Eficientar la transicion de la operacion de las soluciones tecnoldgicas y componentes
de Tecnologias de la Informacion.

8. Identificar los procedimientos de cada una de los dominios tecnologicos que
conforman la Subdirecciéon de Tecnologias de Informacion y Comunicaciones.

9. Establecer las actividades de cada uno de los procedimientos.

10. Determinar a los responsables de la atencion y desahogo de cada una de las
actividades de los procedimientos.

11. Ejecutar de una forma correcta las actividades correspondientes a cada etapa de los
procedimientos.



12. Apoyar el ejercicio de las funciones de los servidores publicos de la Subdireccién de
Tecnologias de Informacion y Comunicaciones.



1.Procedimiento para el uso de las salas de
computo

(MP/SG/STIC/01/2020)




1.1.  Propésito del Procedimiento

Con fundamento en el articulo 9°, fraccion VI del Decreto por el cual se reestructura el
Instituto de Investigaciones Dr. José Maria Luis Mora, y con el objeto de regular el uso de
las salas de cémputo del Instituto.

1.2. Alcance

El equipo localizado en las salas de computo es para uso exclusivo de los alumnos inscritos
en los programas académicos, de los profesores-investigadores y personal del Instituto
Mora, por lo que no se permite la entrada a personas externas, a excepcion de las que
autoricen los titulares de area, en el marco de sus atribuciones y las disposiciones aplicables,
de comun acuerdo con la Subdireccién de Tecnologias de la Informacion y Comunicaciones.

1.3. Referencia o Marco normativo

Marco normativo

a) Decreto de restructuracion del Instituto de Investigaciones Dr. José Maria Luis
Mora.

b) Estatuto Organico.
¢) Manual General de Organizacion.

d) Manual Administrativo de Aplicacién General en Materia de Tecnologias de
Informacién y Comunicaciones y de Seguridad de la Informacién

14. Responsables
- Subdireccion de Tecnologias de la Informacion y Comunicaciones
- Departamento de Servicios Escolares

1.5.  Definiciones

Activo de informacion: Toda aquella informacion y medio que la contiene, que por su
importancia y el valor que representa para la Institucion, debe ser protegido para mantener
su confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue.
Acuerdo: el Acuerdo que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de Tecnologias de la Informacién y Comunicaciones
y en la de Seguridad de la Informacidn, asi como establecer el Manual Administrativo de
Aplicacion General en dichas materias.



Acuerdo de nivel de servicio SLA: El acuerdo de nivel de servicio que se compromete con
la unidad administrativa solicitante, al entregar un aplicativo de computo o servicio de TIC
(Service Level Agreement, por sus siglas en inglés).

Acuerdo de nivel operacional OLA: El acuerdo de nivel operacional entre los responsables
de los diversos componentes de la arquitectura tecnoldgica de un aplicativo de computo o
servicio de TIC, que se debe definir y cumplir para responder a los acuerdos de nivel de
servicio SLA comprometidos (Operational Level Agreement por sus siglas en inglés).
Ambiente de trabajo: El conjunto de herramientas, utilerias, programas, aplicaciones,
informacion, facilidades y organizaciéon que un usuario tiene disponible para el desempefio
de sus funciones de manera controlada, de acuerdo con los accesos y privilegios que tenga
asignados por medio de una identificacién Unica y una contrasefia.

Amenaza: A cualquier posible acto que pueda causar algun tipo de dafio a los activos de
informacion de la Institucion.

Anadlisis de riesgos: El uso sistematico de la informacion para identificar las fuentes de
vulnerabilidades y amenazas a los activos de TIC, a la infraestructura critica o a los activos
de informacion, asi como efectuar la evaluacion de su magnitud o impacto y estimar los
recursos necesarios para eliminarlas o mitigarlas.

Area contratante: A la facultada en la Institucién para realizar procedimientos de
contratacién, a efecto de adquirir o arrendar bienes o contratar la prestacién de servicios.
Area requirente: A la que, en la Institucion, solicite o requiera formalmente la adquisicién o
arrendamiento de bienes o la prestacion de servicios, o aquélla que los utilizara.

Area solicitante o usuaria: A la que, en la Institucion, efecta originalmente la peticién a la
Subdireccion de Tecnologias de la Informacion y Comunicaciones para obtener un bien o
servicio de TIC y/o que hara uso del mismo.

Area técnica: A la que, en la Institucion, elabora las especificaciones técnicas que se deberan
incluir en el procedimiento de contratacién, evalla la propuesta técnica de las proposiciones
y es responsable de responder en la junta de aclaraciones las preguntas que sobre estos
aspectos realicen los licitantes. El area técnica podra tener también el caracter de area
requirente.

Arquitectura tecnoldgica: A la estructura de hardware, software y redes requerida para dar
soporte a la implementacion de los aplicativos de codmputo, soluciones tecnoldgicas o
servicios de TIC de la Institucién.

Disponibilidad: La caracteristica de la informaciéon de permanecer accesible para su uso
cuando asi lo requieran individuos o procesos autorizados.

Entregable: El producto adquirido, desarrollado o personalizado, con caracteristicas
cuantificables y medibles en términos de su valor, integralidad, funcionalidad y capacidades.
Evento: El suceso que puede ser observado, verificado y documentado, en forma manual o
automatizada, que puede llevar al registro de incidentes.
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Funcionalidad: Las caracteristicas de los aplicativos de computo, soluciones tecnoldgicas o
de un servicio de TIC, que permiten cubrir las necesidades o requerimientos de un usuario.
Gestion de riesgos: La identificacion, valoracién y ejecucién de acciones, para el control y
minimizacion de los riesgos que afecten a los activos de TIC, a la infraestructura critica o a
los activos de informacion de la Institucion.

Impacto: Al grado de los dafios y/o de los cambios sobre un activo de informacién, por la
materializaciéon de una amenaza.

Incidente: A la afectacion o interrupcion a los activos de TIC, a las infraestructuras criticas,
asi como a los activos de informacién de una Institucion, incluido el acceso no autorizado o
no programado a éstos.

Infraestructuras criticas: Las instalaciones, redes, servicios y equipos asociados o
vinculados con activos de TIC o activos de informacion, cuya afectacion, interrupciéon o
destruccion tendria un impacto mayor, entre otros, en la salud, la seguridad, el bienestar
economico de la poblacion o en el eficaz funcionamiento de las Instituciones.
Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para
desarrollar, probar, proveer, monitorear, controlar y soportar los servicios de TIC.
Integridad: La accion de mantener la exactitud y correccién de la informacion y sus métodos
de proceso

Mesa de servicios: El punto de contacto Unico, en el cual se reciben las solicitudes de
servicio de los usuarios de equipos y servicios de TIC en la Institucion.

Objetivos estratégicos de TIC: El conjunto de resultados que se prevé alcanzar y que se
integran en el PETIC, los cuales describen el alcance de las acciones que seran llevadas a
cabo por la Subdireccion de Tecnologias de la Informacién y Comunicaciones.

PETIC: el Plan Estratégico de Tecnologias de la Informacion y Comunicaciones que elaboran
las Instituciones en los términos sefialados en el MAAGTICSIL

Problema: La causa de uno o mas incidentes, del cual se plantea una solucién alterna en
espera de una solucién definitiva.

Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio
o resultado de TIC;

Requerimientos funcionales: La caracteristica que requiere cumplir un producto o
entregable asociado a una funcidn en un proceso o servicio automatizado, o por
automatizar.

Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar una
pérdida o dafio sobre los activos de TIC, las infraestructuras criticas o los activos de
informacion de la Institucion.

Sistema informatico: El conjunto de componentes o programas construidos con
herramientas de software que habilitan una funcionalidad o automatizan un proceso, de
acuerdo a requerimientos previamente definidos.
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TIC: las tecnologias de informacidén y comunicaciones que comprenden el equipo de
cdmputo, software y dispositivos de impresion que sean utilizados para almacenar, procesar,
convertir, proteger, transferir y recuperar informacion, datos, voz, imagenes y video.
Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan
con permisos para hacer uso de los servicios de TIC.

Validacion: La actividad que asegura que un servicio de TIC, producto o entregable, nuevo
o modificado, satisface las necesidades acordadas previamente con la unidad administrativa
solicitante.

Verificacion: La actividad que permite revisar si un servicio de TIC o cualquier otro producto
o entregable, esta completo y acorde con su especificacion de disefio.

Vulnerabilidades: Las debilidades en la seguridad de la informacién dentro de una
organizacion que potencialmente permite que una amenaza afecte a los activos de TIC, a la

infraestructura critica, asi como a los activos de informacion.

1.6. Lineamientos y Politicas

Del registro de usuarios

1) Para utilizar el equipo de computo de la Sala, los usuarios deberan registrarse con su
cuenta y clave asignada previamente por la Subdireccién de Tecnologias de la
Informacién y Comunicaciones.

2) Queda prohibido registrarse con la cuenta de otro usuario.

3) Queda prohibido reservar equipos.

4) Queda estrictamente prohibido consumir cualquier tipo de alimento o bebida dentro de
las Salas de Coémputo.

De las instalaciones

1) Lasinstalaciones de las Salas de Cémputo deberan ser conservadas limpias y en orden.

2)  Las Salas de Computo son un area de trabajo, por lo que no se permite la reunién de
grupos en torno a un equipo, esto con la finalidad de evitar molestias a los demas
usuarios.

3)  Enel caso de que se desarrollen cursos o eventos en las Salas de Computo, se debera
respetar el horario especificado para ellos.

4)  Igualmente se debera respetar el programa de mantenimiento correctivo y preventivo
que se aplica a los equipos de las Salas.

5 Todo anuncio relacionado con las Salas de Computo debera ser colocado en el tablero
localizado fuera de las Salas, donde también se deberan anunciar los calendarios para
eventos o cursos.

6)  El horario de las Salas de Computo es de 8:30 a 21.00 horas, de lunes a viernes y los
sabados, previa solicitud a la responsable del Departamento de Servicios Escolares, de
9:00 a 15:00 horas.
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7)  El personal de la Subdireccion de Tecnologias de la Informacién y Comunicaciones no
se responsabiliza por ningun objeto olvidado ni por ningun archivo de usuario
almacenado en los equipos; el usuario es el Unico responsable de su informacion, por
lo que se recomienda respaldar sus archivos en su espacio de almacenamiento en la
nube o dispositivo portatil (CD, memoria USB, disco duro externo u otro compatible
con el equipo de que se trate).

8)  Elteléfono debera ser usado exclusivamente para reportar incidentes a la Subdireccion
de Tecnologias de la Informacion y Comunicaciones por lo que no se permite su
utilizacion con ningun otro propdsito.

9) Todo usuario debera tener cuidado extremo con el equipo que utilice.

10) Queda prohibido dejar encendido el equipo con procesos activos, cuando el usuario
haya finalizado el uso o se tome un receso.

11) Todo dispositivo de almacenamiento (CD, memoria USB, disco duro externo, etc.) que
se use en los equipos debera ser revisado previamente con el antivirus Esta medida
evitara interrupciones de servicio que pueden afectar a todos los usuarios.

12) Queda prohibido instalar o borrar algin programa, asi como cambiar la configuraciéon
del equipo. Si se requiere el uso de algun software en particular, se debera solicitar su
instalacion al personal de la Subdireccion de Tecnologias de la Informacién vy
Comunicaciones.

De la impresion

1) Cada usuario debera traer papel para la impresiéon de sus trabajos.

2)  Para garantizar el correcto funcionamiento de los equipos de impresién no se permite
utilizar papel preimpreso o reciclado.

3) Eltipo de papel a utilizar sera bond de 75 gr. tamafio carta, oficio o doble carta; no se
permite la impresién en otro tamafo o tipo de papel sin la autorizacion expresa de la
Subdireccion de Tecnologias de la Informacion y Comunicaciones.

4)  En caso de que el papel se atore se debera solicitar la asistencia del personal del area,
por ningun motivo el usuario podra abrir las charolas.

De las fallas de equipo

1) En caso de detectar falla en algin equipo o componente, ésta debera ser reportada al
personal de la Subdireccién de Tecnologias de la Informacion y Comunicaciones via
telefonica.

2) En caso de no funcionar temporalmente algun dispositivo, la Subdireccion de
Tecnologias de la Informacion y Comunicaciones se encargara de su mantenimiento,
y mientras esto sucede, se suspendera el servicio del dispositivo en cuestion.

De las sanciones

1) La no observancia a lo dispuesto en estos Lineamientos sera sancionado de acuerdo a
la gravedad de la falta, conforme a lo que establezca el Comité de Informatica.

2) La responsabilidad por dafios y perjuicios se aplicara a los autores materiales e
intelectuales.
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De lo no previsto

1) Lo no previsto por estos Lineamientos sera resuelto por el Comité de Informatica, de
acuerdo a la normatividad vigente.

14



Descripcion de Actividades Clave:
. Nombre de Procedimiento: Procedimiento de la sala de computo Version: 1.0
Instituto
Mora Pagina: 1/
Unidad Administrativa: Subdireccién de Tecnologias de la Area Responsable: Soporte técnico

Informacién y comunicaciones

Paso

Responsable

Actividad

Documento
de trabajo
(Clave)

Usuario

El usuario verifica que se encuentre algun equipo
de computo disponible.

El usuario inicia sesion en el equipo ingresando
usuario y contrasefia de su cuenta institucional.

El usuario identifica un problema relacionado con
el equipo de cdmputo que esta usando

Si: Continua en actividad 4.

No: Continua en actividad 5.

El usuario afectado reporta incidente a la mesa de
servicios via telefénica utilizando la extension
telefénica instalada en la sala de cémputo o al
correo electrénico asistenciatic@mora.edu.mx.

Ir a Procedimiento de Atencion de Incidentes y
Solicitudes de Servicios

Al concluir su actividad, el usuario apaga el equipo
de computo.

FIN DEL PROCEDIMIENTO
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Diagrama de flujo del procedimiento

Inicio

A 4

Usuario verifica que se
encuentre alglin equipo
disponible

¢Usuario encuentra
equipo disponible?

Si

Usuario inicia sesion en el
equipo ingresando usuario y
contrasefa de su cuenta
institucional

entifica un proble
con el equipo de
cémputo?

Si

Usuario reporta incidente a
la mesa de servicios

A 4

Ir al Procedimiento de
Atencidn de Incidentes y
Solicitudes de Servicios

Usuario apaga el equipo de
cémputo

Fin
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2. Procedmmiento de Atencién de Incidentes y
Solicitudes de Servicios.

(MP/SG/STIC/02/2020)

2.1.  Propésito del Procedimiento
Establecer y operar un punto Unico de contacto para que las y los usuarios hagan llegar sus

solicitudes de servicios e incidentes de tecnologias de informacion y comunicaciones (TIC),
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a efecto de que las mismas sean atendidas de acuerdo a los niveles de servicio establecidos,
restaurando la operacidén normal de los servicios de TIC elevado con ello la disponibilidad
de los servicios de TIC del Instituto.

2.2. Alcance

Todo servicio provisto por la Subdireccion de Tecnologias de la Informacion y
Comunicaciones debera ser registrado en el Catalogo de Servicios, asi como tener definidos
los tiempos de respuesta para la atencion de incidentes y solicitudes. El catalogo de servicios
sera actualizado trimestralmente.

2.3. Referencia o Marco normativo

Marco normativo

a) Decreto de restructuracion del Instituto de Investigaciones Dr. José Maria Luis
Mora.

b) Estatuto Organico.
c) Manual General de Organizacion.

d) Manual Administrativo de Aplicacién General en Materia de Tecnologias de
Informacién y Comunicaciones y de Seguridad de la Informacion

24. Responsables
Subdireccion de Tecnologias de la Informacion y comunicaciones

2.5.  Definiciones

Activo de informacion: Toda aquella informacion y medio que la contiene, que por su
importancia y el valor que representa para la Institucion, debe ser protegido para mantener
su confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue.
Acuerdo: el Acuerdo que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de Tecnologias de la Informacion y Comunicaciones
y en la de Seguridad de la Informacién, asi como establecer el Manual Administrativo de
Aplicacion General en dichas materias.

Acuerdo de nivel de servicio SLA: El acuerdo de nivel de servicio que se compromete con
la unidad administrativa solicitante, al entregar un aplicativo de computo o servicio de TIC
(Service Level Agreement, por sus siglas en inglés).

Acuerdo de nivel operacional OLA: El acuerdo de nivel operacional entre los responsables
de los diversos componentes de la arquitectura tecnoldgica de un aplicativo de computo o
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servicio de TIC, que se debe definir y cumplir para responder a los acuerdos de nivel de
servicio SLA comprometidos (Operational Level Agreement por sus siglas en inglés).
Ambiente de trabajo: El conjunto de herramientas, utilerias, programas, aplicaciones,
informacion, facilidades y organizaciéon que un usuario tiene disponible para el desempefio
de sus funciones de manera controlada, de acuerdo con los accesos y privilegios que tenga
asignados por medio de una identificacion Unica y una contrasefa.

Amenaza: A cualquier posible acto que pueda causar algun tipo de dafo a los activos de
informacion de la Institucion.

Analisis de riesgos: El uso sistematico de la informacion para identificar las fuentes de
vulnerabilidades y amenazas a los activos de TIC, a la infraestructura critica o a los activos
de informacion, asi como efectuar la evaluacion de su magnitud o impacto y estimar los
recursos necesarios para eliminarlas o mitigarlas.

Area contratante: A la facultada en la Institucién para realizar procedimientos de
contratacion, a efecto de adquirir o arrendar bienes o contratar la prestacion de servicios.
Area requirente: A la que, en la Institucion, solicite o requiera formalmente la adquisicién o
arrendamiento de bienes o la prestacion de servicios, o aquélla que los utilizara.

Area solicitante o usuaria: A la que, en la Institucion, efecta originalmente la peticién a la
Subdireccion de Tecnologias de la Informacion y Comunicaciones para obtener un bien o
servicio de TIC y/o que hara uso del mismo.

Area técnica: A la que, en la Institucion, elabora las especificaciones técnicas que se deberan
incluir en el procedimiento de contratacién, evalla la propuesta técnica de las proposiciones
y es responsable de responder en la junta de aclaraciones las preguntas que sobre estos
aspectos realicen los licitantes. El area técnica podra tener también el caracter de area
requirente.

Arquitectura tecnoldgica: A la estructura de hardware, software y redes requerida para dar
soporte a la implementacion de los aplicativos de codmputo, soluciones tecnoldgicas o
servicios de TIC de la Institucion.

Disponibilidad: La caracteristica de la informaciéon de permanecer accesible para su uso
cuando asi lo requieran individuos o procesos autorizados.

Entregable: El producto adquirido, desarrollado o personalizado, con caracteristicas
cuantificables y medibles en términos de su valor, integralidad, funcionalidad y capacidades.
Evento: El suceso que puede ser observado, verificado y documentado, en forma manual o
automatizada, que puede llevar al registro de incidentes.

Funcionalidad: Las caracteristicas de los aplicativos de computo, soluciones tecnoldgicas o
de un servicio de TIC, que permiten cubrir las necesidades o requerimientos de un usuario.
Gestion de riesgos: La identificacion, valoracidon y ejecucion de acciones, para el control y
minimizacién de los riesgos que afecten a los activos de TIC, a la infraestructura critica o a
los activos de informacion de la Institucion.
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Impacto: Al grado de los dafios y/o de los cambios sobre un activo de informacion, por la
materializaciéon de una amenaza.

Incidente: A la afectacion o interrupcion a los activos de TIC, a las infraestructuras criticas,
asi como a los activos de informacién de una Institucion, incluido el acceso no autorizado o
no programado a éstos.

Infraestructuras criticas: Las instalaciones, redes, servicios y equipos asociados o
vinculados con activos de TIC o activos de informacién, cuya afectacion, interrupcién o
destruccion tendria un impacto mayor, entre otros, en la salud, la seguridad, el bienestar
economico de la poblacion o en el eficaz funcionamiento de las Instituciones.
Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para
desarrollar, probar, proveer, monitorear, controlar y soportar los servicios de TIC.
Integridad: La accion de mantener la exactitud y correccién de la informacion y sus métodos
de proceso

Mesa de servicios: El punto de contacto Unico, en el cual se reciben las solicitudes de
servicio de los usuarios de equipos y servicios de TIC en la Institucion.

Objetivos estratégicos de TIC: El conjunto de resultados que se prevé alcanzar y que se
integran en el PETIC, los cuales describen el alcance de las acciones que seran llevadas a
cabo por la Subdireccion de Tecnologias de la Informacién y Comunicaciones.

PETIC: el Plan Estratégico de Tecnologias de la Informacién y Comunicaciones que elaboran
las Instituciones en los términos sefialados en el MAAGTICS;

Problema: La causa de uno o mas incidentes, del cual se plantea una solucién alterna en
espera de una solucién definitiva.

Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio
o resultado de TIC;

Requerimientos funcionales: La caracteristica que requiere cumplir un producto o
entregable asociado a una funcidn en un proceso o servicio automatizado, o por
automatizar.

Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar una
pérdida o dafio sobre los activos de TIC, las infraestructuras criticas o los activos de
informacion de la Institucion.

Sistema informatico: El conjunto de componentes o programas construidos con
herramientas de software que habilitan una funcionalidad o automatizan un proceso, de
acuerdo a requerimientos previamente definidos.

TIC: las tecnologias de informacién y comunicaciones que comprenden el equipo de
cdmputo, software y dispositivos de impresion que sean utilizados para almacenar, procesar,
convertir, proteger, transferir y recuperar informacién, datos, voz, imagenes y video.
Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan
con permisos para hacer uso de los servicios de TIC.
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Validacion: La actividad que asegura que un servicio de TIC, producto o entregable, nuevo
o modificado, satisface las necesidades acordadas previamente con la unidad administrativa
solicitante.

Verificacion: La actividad que permite revisar si un servicio de TIC o cualquier otro producto
o entregable, esta completo y acorde con su especificacion de disefio.

Vulnerabilidades: Las debilidades en la seguridad de la informacién dentro de una
organizacion que potencialmente permite que una amenaza afecte a los activos de TIC, a la
infraestructura critica, asi como a los activos de informacién.
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Descripcion de Actividades Clave:

Fecha:
. Nombre de Procedimiento: Procedimiento de Atenciéon de Incidentes y Versién: 1.0
Instituto - .
Solicitudes de Servicios
Mora Pagina: 1/

Unidad Administrativa: Subdireccién de Tecnologias de la

Informacién y comunicaciones

Area Responsable: Soporte técnico

Documento
Paso Responsable Actividad de trabajo
(Clave)
1 Usuario El usuario levanta reporte a la mesa de servicios via
telefonica a la extension 1313 o al correo electrénico
asistenciatic@mora.edu.mx.
Encargado(a) de El personal encargado de la mesa de servicios recibe
2 la mesa de el reporte.
servicios :El reporte es una solicitud de servicio?
Si: continda en la actividad 3
No: continta en la actividad 8
Encargado(a) de El personal encargado de la mesa de servicios asigna
3 la mesa de solicitud de servicio al personal encargado de dar
servicios atencion.
Personal El personal asignado atiende la solicitud de servicio.
4 asignado
El personal asignado notifica al usuario que su
Personal solicitud fue atendida.
5 asignado
El usuario valida que el reporte ha sido atendido
6 Usuario satisfactoriamente.
Si: Continua en actividad 16.
No: continua en actividad 4.
El personal encargado de la mesa de servicios
; Encargado(a) de diagnostica el incidente y asigna al personal
la mesa de encargado de dar atencion.
servicios El personal asignado atiende el incidente. El
8 Personal incidente requiere la intervencién de un proveedor
asignado externo.

Si: continla en la actividad 11
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Paso

Responsable

Actividad

Documento
de trabajo
(Clave)

10

11

12

13

14

15

16

Personal
asignado

Personal
asignado
Proveedor
externo
Personal
asignado
Personal

asignado

Personal
asignado

Usuario

Personal
asignado

No: continla en la actividad 10

9. El personal asignado atiende incidente.

10. El personal asignado reporta incidente al proveedor

externo.
Continua en la actividad 15

11. El proveedor externo atiende el incidente.
12. El incidente fue solucionado en el tiempo
establecido en contrato.
Si: Continua en actividad 14

No: El Continua en actividad 13

13. El personal asignado reporta incumplimiento en

tiempo de solucion al administrador del contrato.

14. El personal asignado notifica al usuario que el
incidente fue solucionado.

15. El usuario valida que el reporte ha sido atendido
satisfactoriamente.
Si: Continua en actividad 16.
No: continua en actividad 10.

16. El personal asignado cierra el reporte en la
herramienta de Mesa de servicios.

FIN DEL PROCEDIMIENTO

Diagrama de flujo del procedimiento
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NO

INICIO

A

El usuario levanta reporte a la mesa de servicios

El reporte es una
solidtud de servicio

El personal encargado de la mesa de servicios
se asigna la solicud de de servicio al
personal encargado de dar atencién

%

El personal asignado atiende la solicitud de servicio

Y

El personal asignado notifica al
usuario que su solicitud fue atendida

El usuario valida que el reporte ha
sido atendido satisfactoriamente

CiD

El personal encargado de la mesa de servicios
diagnostica el incidente y asigna al personal encargado
de dar atencion

(_

I
D
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El personal asignado atiende el incidente.
El incidente requiere la intervenddén
de un proveedor extemo

El personal asignado
atiende incidente.

h
Y

El personal asignado reporta
incidente al proveedor externo

&
i

El proveedor extemo
atiende el inddente.

El incidente fue solucionado en el
tiempo establecido en contrato

El personal asignado reporta incumplimiento
en tiempo de solucién al administrador del contrato

&

y

El personal asignado notifica al
usuario que el incidente fue solucionado

El usuario valida que el reporte
ha sido atendido satisfactoriamente

El personal asignado cierra el reporte
en la herramienta de Mesa de servicios

l

FIN
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3. Procedimiento de planeacién estratégica de
TIC.

(MP/SG/STIC/03/2020)
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3.1.  Propésito del Procedimiento

Establecer un modelo de gobierno de TIC en la Institucién, para efectuar, entre otras
acciones, el analisis de las oportunidades de aprovechamiento de las TIC, la planeacion
estratégica de TIC y asegurar la adecuada organizacion al interior de la Subdireccion de
Tecnologias de la Informacion y Comunicaciones para la gestién de sus procesos y
vinculacién ordenada con sus usuarios.

3.2. Alcance

Identificar las necesidades en materia de TIC para establecer una Cartera Ejecutiva de
proyectos para el ejercicio presupuestal siguiente.

3.3. Referencia o Marco normativo

Marco normativo

a) Decreto de restructuracion del Instituto de Investigaciones Dr. José Maria Luis
Mora.

b) Estatuto Organico.
c) Manual General de Organizacion.

d) Manual Administrativo de Aplicacién General en Materia de Tecnologias de
Informacién y Comunicaciones y de Seguridad de la Informacién

34. Responsables

Subdireccion de Tecnologias de la Informacion y comunicaciones

3.5. Definiciones

Activo de informacion: Toda aquella informacion y medio que la contiene, que por su
importancia y el valor que representa para la Institucion, debe ser protegido para mantener
su confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue.
Acuerdo: el Acuerdo que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de Tecnologias de la Informacion y Comunicaciones
y en la de Seguridad de la Informacion, asi como establecer el Manual Administrativo de
Aplicacion General en dichas materias.

Acuerdo de nivel de servicio SLA: El acuerdo de nivel de servicio que se compromete con
la unidad administrativa solicitante, al entregar un aplicativo de computo o servicio de TIC
(Service Level Agreement, por sus siglas en inglés).
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Acuerdo de nivel operacional OLA: El acuerdo de nivel operacional entre los responsables
de los diversos componentes de la arquitectura tecnoldgica de un aplicativo de computo o
servicio de TIC, que se debe definir y cumplir para responder a los acuerdos de nivel de
servicio SLA comprometidos (Operational Level Agreement por sus siglas en inglés).
Ambiente de trabajo: El conjunto de herramientas, utilerias, programas, aplicaciones,
informacion, facilidades y organizacién que un usuario tiene disponible para el desempefio
de sus funciones de manera controlada, de acuerdo con los accesos y privilegios que tenga
asignados por medio de una identificacion Unica y una contrasefa.

Amenaza: A cualquier posible acto que pueda causar algun tipo de dafo a los activos de
informacion de la Institucion.

Anadlisis de riesgos: El uso sistematico de la informacion para identificar las fuentes de
vulnerabilidades y amenazas a los activos de TIC, a la infraestructura critica o a los activos
de informacion, asi como efectuar la evaluacion de su magnitud o impacto y estimar los
recursos necesarios para eliminarlas o mitigarlas.

Area contratante: A la facultada en la Institucién para realizar procedimientos de
contratacion, a efecto de adquirir o arrendar bienes o contratar la prestacion de servicios.
Area requirente: A la que, en la Institucion, solicite o requiera formalmente la adquisicién o
arrendamiento de bienes o la prestacion de servicios, o aquélla que los utilizara.

Area solicitante o usuaria: A la que, en la Institucion, efecta originalmente la peticién a la
Subdireccién de Tecnologias de la Informacion y Comunicaciones para obtener un bien o
servicio de TIC y/o que hara uso del mismo.

Area técnica: A la que, en la Institucion, elabora las especificaciones técnicas que se deberan
incluir en el procedimiento de contratacién, evalla la propuesta técnica de las proposiciones
y es responsable de responder en la junta de aclaraciones las preguntas que sobre estos
aspectos realicen los licitantes. El area técnica podra tener también el caracter de area
requirente.

Arquitectura tecnoldégica: A la estructura de hardware, software y redes requerida para dar
soporte a la implementacion de los aplicativos de cémputo, soluciones tecnoldgicas o
servicios de TIC de la Institucion.

Disponibilidad: La caracteristica de la informacién de permanecer accesible para su uso
cuando asi lo requieran individuos o procesos autorizados.

Entregable: El producto adquirido, desarrollado o personalizado, con caracteristicas
cuantificables y medibles en términos de su valor, integralidad, funcionalidad y capacidades.
Evento: El suceso que puede ser observado, verificado y documentado, en forma manual o
automatizada, que puede llevar al registro de incidentes.

Funcionalidad: Las caracteristicas de los aplicativos de computo, soluciones tecnoldgicas o
de un servicio de TIC, que permiten cubrir las necesidades o requerimientos de un usuario.
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Gestion de riesgos: La identificacion, valoracién y ejecucion de acciones, para el control y
minimizacion de los riesgos que afecten a los activos de TIC, a la infraestructura critica o a
los activos de informacion de la Institucion.
Impacto: Al grado de los dafios y/o de los cambios sobre un activo de informacion, por la
materializacién de una amenaza.
Incidente: A la afectacion o interrupcion a los activos de TIC, a las infraestructuras criticas,
asi como a los activos de informacién de una Institucion, incluido el acceso no autorizado o
no programado a éstos.
Infraestructuras criticas: Las instalaciones, redes, servicios y equipos asociados o
vinculados con activos de TIC o activos de informacion, cuya afectacion, interrupcién o
destruccion tendria un impacto mayor, entre otros, en la salud, la seguridad, el bienestar
econdmico de la poblacion o en el eficaz funcionamiento de las Instituciones.
Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para
desarrollar, probar, proveer, monitorear, controlar y soportar los servicios de TIC.
Integridad: La accion de mantener la exactitud y correccién de la informacion y sus métodos
de proceso
Mesa de servicios: El punto de contacto Unico, en el cual se reciben las solicitudes de
servicio de los usuarios de equipos y servicios de TIC en la Institucion.
Objetivos estratégicos de TIC: El conjunto de resultados que se prevé alcanzar y que se
integran en el PETIC, los cuales describen el alcance de las acciones que seran llevadas a
cabo por la Subdireccion de Tecnologias de la Informacién y Comunicaciones.
PETIC: el Plan Estratégico de Tecnologias de la Informacion y Comunicaciones que elaboran
las Instituciones en los términos sefialados en el MAAGTICSL
Problema: La causa de uno o mas incidentes, del cual se plantea una solucién alterna en
espera de una solucién definitiva.
Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio
o resultado de TIC;
Requerimientos funcionales: La caracteristica que requiere cumplir un producto o
entregable asociado a una funcidn en un proceso o servicio automatizado, o por
automatizar.
Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar una
pérdida o dafo sobre los activos de TIC, las infraestructuras criticas o los activos de
informacién de la Institucion.
Sistema informatico: El conjunto de componentes o programas construidos con
herramientas de software que habilitan una funcionalidad o automatizan un proceso, de
acuerdo a requerimientos previamente definidos.
TIC: las tecnologias de informacién y comunicaciones que comprenden el equipo de
computo, software y dispositivos de impresion que sean utilizados para almacenar, procesar,
convertir, proteger, transferir y recuperar informacion, datos, voz, imagenes y video.
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Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan
con permisos para hacer uso de los servicios de TIC.

Validacion: La actividad que asegura que un servicio de TIC, producto o entregable, nuevo
o modificado, satisface las necesidades acordadas previamente con la unidad administrativa
solicitante.

Verificacion: La actividad que permite revisar si un servicio de TIC o cualquier otro producto
o entregable, esta completo y acorde con su especificacién de disefo.

Vulnerabilidades: Las debilidades en la seguridad de la informacién dentro de una
organizacion que potencialmente permite que una amenaza afecte a los activos de TIC, a la
infraestructura critica, asi como a los activos de informacién.

3.6. Lineamientos y Politicas

El PETIC se integrara con las Iniciativas y Proyectos de TIC atendiendo lo siguiente:

I.  Favorecer el uso del computo en la nube para el aprovechamiento de la economia
de escala, eficiencia en la gestion gubernamental y estandarizacién de las TIC,
teniendo en consideracién la seguridad de la informacion;

I.  Privilegiar la aplicacion de Tecnologias Verdes;

. Establecer una ficha técnica base para cada una de las Iniciativas y Proyectos de TIC,
en la cual se registre el presupuesto estimado y, de ser el caso, el presupuesto
autorizado para el gjercicio fiscal, asi como necesidades adicionales en este rubro;

IV.  Identificar Iniciativas y Proyectos de TIC que aporten mayores beneficios a la
poblacion o cuenten con alto impacto en el cumplimiento de los objetivos
institucionales, de la EDN y del Decreto, en el ambito de sus atribuciones,
identificandolos como estratégicos;

V. Identificar las estrategias, lineas de accién y habilitadores de la EDN contenidas en el
Programa, a las cuales contribuiran para su cumplimiento;

VL. Relacionar las caracteristicas, especificaciones y estandares generales de los
principales componentes por cada dominio tecnoldgico;

VI.  Determinar Iniciativas y Proyectos de TIC para la digitalizacion de los tramites y
servicios registrados en el CNTSE, considerando estrategias de interoperabilidad con
aplicativos de cdmputo de otras Instituciones que resulten necesarios para la
prestacion de esos tramites y servicios;

VII.  Establecer estrategias de interoperabilidad al interior de la propia Institucion y con
otras Instituciones que requieran compartir datos que obren en su posesion, puedan
o no formar parte de un mismo proceso, y
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IX.  Someter a la aprobacién de la Unidad las aplicaciones de cobmputo para dispositivos
moviles que planeen desarrollar.

Descripcion de Actividades Clave:
Fecha:
Nombre de Procedimiento: Procedimiento de planeacién estratégica de TIC Versién: 1.0
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Instituto

Mora

Pagina: 1/

Unidad Administrativa: Subdireccién de Tecnologias de la

Informacién y comunicaciones

Area Responsable: Administracién de proyectos y cumplimiento normativo

Documento de

Paso Responsable Actividad trabajo
(Clave)
1 Titular de la Determinar el conjunto total de iniciativas y proyectos de TIC, | Cartera
Subdireccion de identificando aquellos que se consideren estratégicos, e | ejecutiva de
TIC integrar cada iniciativa y proyecto de TIC, incluyendo su | proyectos
descripcién, alcance, linea base y programa de trabajo. (F-03-01)
Ficha
2 Administrador de | Elaborar las fichas técnicas de los proyectos estratégicos y de | técnica
proyectos de TIC contratacién propuestos. (F-03-02)
Priorizar las iniciativas y proyectos de TIC, considerando su
3 Titular de la relevancia para cumplir con los objetivos institucionales y los
Subdireccion de estratégicos de TIC.
TIC
4 Estimar la inversion requerida para las iniciativas y proyectos de
Administrador de | TIC, desagregando de ésta al menos los rubros de recursos
proyectos de TIC financieros, materiales y humanos.
Identificar en el PETIC un maximo de 7 iniciativas y/o proyectos
Titular de la de TIC que se consideren estratégicos, aplicando como criterio
Subdireccion de preferente para su identificacion que aporten mayores
TIC beneficios a la poblacion o cuenten con alto impacto en el
cumplimiento de los objetivos institucionales, del Decreto y la
5 EDN; debiendo asegurar que éstos se integren al portafolio de
proyectos de TIC que se establece en el Proceso Administracion
de Proyectos (ADP).
) L | Cartera
6 Tltula.r de.I? Presental.' el I?!ETIC para la autorizacion del grupo de trabajo ejecutiva de
Subdireccion de para la direccion de TIC. proyectos
T (F-03-01)
Administrador de | Capturar los proyectos estratégicos y de contratacion en la
proyectos de TIC Herramienta de Gestion de la Politica TIC (HGPTIC)
7 Titular de la Revisar, firmar y enviar el PETIC a la Unidad de Gobierno Digital

Subdirecciéon de
TIC

(UGD) para obtener autorizacion.
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Documento de

Paso Responsable Actividad trabajo
(Clave)
Verifica en la HGPTIC si la UGD emitié observaciones al PETIC
Administrador de | ;Emitié observaciones?
8 proyectos de TIC Si: Continua en la actividad 9
No: Continua en la actividad 11
9 Administrador de | Comunica las observaciones al titular de la Subdireccién de TIC
proyectos de TIC y solventa lo requerido.
10 Titular de la Revisa, firmay envia el PETIC a la UGD.
Subdireccion de Continua en actividad 8.
TIC
11 Titular de la Difundir el PETIC a todos los involucrados en la Subdireccion de
Subdireccion de TIC y en la Institucion.
TIC
Dar seguimiento al avance del PETIC y reportarlo | Documento
12 Administrador de | trimestralmente a la UGD por medio de la Herramienta de | de
proyectos de TIC Gestién de la Politica TIC o el sistema informatico que la UGD | seguimiento
determine para ello. de PETIC
(F-03-03)

FIN DEL PROCEDIMIENTO

Diagrama de flujo del procedimiento
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INICIO

Detemminar el conjunto total de iniciativas y proyectos de TIC,
identificando aquellos que se consideren estratégicos.

¥

Elaborar las fichas técnicas de los proyectos
estratégicos y de contrataddn propuestos.

!

Priorizar las inidativas y proyectos de TIC, considerando su relevancia

para cumplir con los objetivos institucionalesy los estratégicos de TIC.

!

Estimar la inversion requerida para las iniciativasy proyectos de TIC.

|

Identificar en el PETIC un méaximo de 7 iniciativas y/o
proyectos de TIC que se consideren estratégicos

!

Presentar el PETIC para la autorizacion
del grupo de trabajo para la direcdén de TIC.

Y

Capturar los proyectos estratégicos y de contratacidn
en la Herramienta de Gestion de la Politica TIC (HGPTIC)

Y
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Verifica en la HGPTIC si la UGD emitid
observaciones al PETIC

NO

(Emitié observaciones?

SI

Comunica las observaciones al titular de la
Subdireccidn de TIC y solventa lo requerido.

X

Revisa, firmay envia

el PETICalaUGD [«

Y

Difundir el PETIC a todos los involuaados en
la Subdireccion de TIC y en la Institucidn.

Dar seguimiento al avance del PETIC y reportarlo trimestralmente a la
UGD por medio de la Hemamienta de Gestion de la Politica TIC.

FIN
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FORMATOS

Cartera ejecutiva de proyectos (F-03-01)

PE-CEPTIC, CARTERA EJECUTIVA DE PROYECTOS DE TIC

Objetivo:

Identificar y categorizar el conjunto de proyectos de TIC que integraran la Cartera Ejecutiva de proyectos de
TIC considerando proyectos estratégicos y proyectos de contratacion de bienes y servicios de TIC.

Asegurar que el Instituto cuente con una Cartera Ejecutiva de Proyectos de TIC actualizada.
Alinear las prioridades de la Cartera Ejecutiva de Proyectos de TIC con las prioridades institucionales.

Verificar que las principales inversiones en materia de TIC se encuentren alineadas a los objetivos estratégicos
de la institucién.

Alcance:

El titular de la UTIC, en la fecha que se determina en el Acuerdo, deberé:
e Revisar y validar la Cartera Ejecutiva.
e Presentar la Cartera Ejecutiva para la autorizacion del grupo de trabajo para la direccién de TIC o a
quien el titular designe.
e Registrar y enviar a la Unidad la Cartera Ejecutiva, a través de la Herramienta de Gestién de la Politica
TIC.

El responsable de la planeacién estratégica de la UTIC debera:
o Verificar que se obtenga la autorizacion de la Cartera Ejecutiva por parte de la Unidad.
o Difundir la Cartera Ejecutiva a todos los involucrados para su cumplimiento en la UTIC y en la
Institucién.

Proyectos Estratégicos en materia de TIC
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Proyectos de contrataciéon en materia de TIC

Prioridad
determina
da por el
area
requirente

Procedimiento
de contratacién
propuesto

Monto
presupuestado a
erogar en 2020

Area
requirente

Nombre del proyecto de

Identificador Partida contratacion

Firmas y fechas de elaboracion, revision y autorizacion

Elaboro
Vo.Bo.

Autorizo
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Ficha técnica
(F-03-02)

e Clasificacion de la iniciativa del proyecto

Nombre del proyecto:

Identificador del proyecto (niimero interno):

¢Es iniciativa o proyecto?:

D Alto Medio Bajo

Categoria:

Optimizacion Simplificacion D Digitalizacién D Racionalizacién

¢Planea desarrollar aplicativos moéviles?:

Antecedentes:

Justificacion:

Objetivo estratégico del proyecto:

Alcance:

Fecha inicio:
Fecha término:

Presupuesto del Proyecto:

Partidas

Actividades

Actividad Fecha de inicio Fecha de término (%) Porcentaje asignado

Fecha de Obtencidén de Dictamen

técnico de la UGD.

Firma del Contrato.
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Articulo 5

L. ¢La Iniciativa o proyecto favorece el computo en la nube?:
IL ;La Iniciativa o Proyecto privilegia la aplicacion de Tecnologias Verdes?:

VIL ;La Iniciativa o Proyecto considera la digitalizacién de tramites o servicios de CNTS?:

¢La Iniciativa o Proyecto considera la optimizacion de tramites o servicios?:

Unidad solicitante:

Lider de proyecto:

Fase actual:

Anteproyecto

Definicién

Planeacion

Ejecucién

Cierre

Completado

Congelado

Cancelado

VI. Dominios tecnoldgicos

a) Seguridad
e Caracteristicas:
e Especificaciones:
e Estandares:

b) Coémputo de usuario final
e Caracteristicas:
e Especificaciones:
e Estandares:

c¢) Comunicaciones
e Caracteristicas:
e Especificaciones:

e Estandares:



d) Internet/ Intranet
e Caracteristicas:
e Especificaciones:
e Estandares:

e) Aplicativos
e Caracteristicas:
e Especificaciones:
e Estandares:

f) Bases de Datos y Datawarehousing
e Caracteristicas:
e Especificaciones:

e Estandares:

Anadlisis de Fortalezas, Oportunidades, Debilidades y Amenazas (FODA)
Fortalezas:
Oportunidades:
Debilidades:

Amenazas.

Documento de seguimiento de PETIC
(F-03-03)

.. Inicio del Cierre del Avance
Planeacion Desarrollo
Proyectos Proyecto proyecto general por

PETIC Reporte Entregables
subproyecto

Linea base 25% 25% 25% 100%
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4. Procedimiento de la ntegracién de archivos de
expedientes de contratos en materia de TIC.

(MP/SG/STIC/04/2020)
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4.1.  Propésito del Procedimiento

Integrar la documentacién generada en los procedimientos de contratacion, asi como la
formalizacion, operacién y cierre de los contratos de servicios de la Subdireccion de
Tecnologias de la Informacion y Comunicaciones.

42. Alcance

Establecer los mecanismos para el debido resguardo de la documentacién que integra los
expedientes de los proyectos de contratacion en materia de TIC y aquellos en los que la
Subdireccion de Tecnologias de la Informacion y Comunicaciones funge como
administrador de contrato.

4.3. Referencia o Marco normativo

Marco normativo

a) Decreto de restructuracion del Instituto de Investigaciones Dr. José Maria Luis
Mora.

b) Estatuto Organico.
c) Manual General de Organizacion.

d) Manual Administrativo de Aplicacién General en Materia de Tecnologias de
Informacién y Comunicaciones y de Seguridad de la Informacion

44. Responsables
Subdireccion de Tecnologias de la Informacion y Comunicaciones

4.5. Definiciones

Activo de informacion: Toda aquella informacion y medio que la contiene, que por su
importancia y el valor que representa para la Institucion, debe ser protegido para mantener
su confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue.
Acuerdo: el Acuerdo que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de Tecnologias de la Informacion y Comunicaciones
y en la de Seguridad de la Informacion, asi como establecer el Manual Administrativo de
Aplicacion General en dichas materias.

Acuerdo de nivel de servicio SLA: El acuerdo de nivel de servicio que se compromete con
la unidad administrativa solicitante, al entregar un aplicativo de computo o servicio de TIC
(Service Level Agreement, por sus siglas en inglés).

Acuerdo de nivel operacional OLA: El acuerdo de nivel operacional entre los responsables
de los diversos componentes de la arquitectura tecnoldgica de un aplicativo de computo o
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servicio de TIC, que se debe definir y cumplir para responder a los acuerdos de nivel de
servicio SLA comprometidos (Operational Level Agreement por sus siglas en inglés).
Ambiente de trabajo: El conjunto de herramientas, utilerias, programas, aplicaciones,
informacion, facilidades y organizaciéon que un usuario tiene disponible para el desempefio
de sus funciones de manera controlada, de acuerdo con los accesos y privilegios que tenga
asignados por medio de una identificacion Unica y una contrasefa.

Amenaza: A cualquier posible acto que pueda causar algun tipo de dafo a los activos de
informacion de la Institucion.

Analisis de riesgos: El uso sistematico de la informacion para identificar las fuentes de
vulnerabilidades y amenazas a los activos de TIC, a la infraestructura critica o a los activos
de informacion, asi como efectuar la evaluacion de su magnitud o impacto y estimar los
recursos necesarios para eliminarlas o mitigarlas.

Area contratante: A la facultada en la Institucién para realizar procedimientos de
contratacion, a efecto de adquirir o arrendar bienes o contratar la prestacion de servicios.
Area requirente: A la que, en la Institucion, solicite o requiera formalmente la adquisicién o
arrendamiento de bienes o la prestacion de servicios, o aquélla que los utilizara.

Area solicitante o usuaria: A la que, en la Institucion, efecta originalmente la peticién a la
Subdireccion de Tecnologias de la Informacion y Comunicaciones para obtener un bien o
servicio de TIC y/o que hara uso del mismo.

Area técnica: A la que, en la Institucion, elabora las especificaciones técnicas que se deberan
incluir en el procedimiento de contratacién, evalla la propuesta técnica de las proposiciones
y es responsable de responder en la junta de aclaraciones las preguntas que sobre estos
aspectos realicen los licitantes. El area técnica podra tener también el caracter de area
requirente.

Arquitectura tecnoldgica: A la estructura de hardware, software y redes requerida para dar
soporte a la implementacion de los aplicativos de computo, soluciones tecnolégicas o
servicios de TIC de la Institucion.

Disponibilidad: La caracteristica de la informacién de permanecer accesible para su uso
cuando asi lo requieran individuos o procesos autorizados.

Entregable: El producto adquirido, desarrollado o personalizado, con caracteristicas
cuantificables y medibles en términos de su valor, integralidad, funcionalidad y capacidades.
Evento: El suceso que puede ser observado, verificado y documentado, en forma manual o
automatizada, que puede llevar al registro de incidentes.

Funcionalidad: Las caracteristicas de los aplicativos de computo, soluciones tecnoldgicas o
de un servicio de TIC, que permiten cubrir las necesidades o requerimientos de un usuario.
Gestion de riesgos: La identificacion, valoracidon y ejecucion de acciones, para el control y
minimizacién de los riesgos que afecten a los activos de TIC, a la infraestructura critica o a
los activos de informacion de la Institucion.
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Impacto: Al grado de los dafios y/o de los cambios sobre un activo de informacion, por la
materializaciéon de una amenaza.

Incidente: A la afectacion o interrupcion a los activos de TIC, a las infraestructuras criticas,
asi como a los activos de informacién de una Institucion, incluido el acceso no autorizado o
no programado a éstos.

Infraestructuras criticas: Las instalaciones, redes, servicios y equipos asociados o
vinculados con activos de TIC o activos de informacién, cuya afectacion, interrupcién o
destruccion tendria un impacto mayor, entre otros, en la salud, la seguridad, el bienestar
economico de la poblacion o en el eficaz funcionamiento de las Instituciones.

Integridad: La accion de mantener la exactitud y correccidn de la informacion y sus métodos
de proceso

Mesa de servicios: El punto de contacto Unico, en el cual se reciben las solicitudes de
servicio de los usuarios de equipos y servicios de TIC en la Institucion.

Objetivos estratégicos de TIC: El conjunto de resultados que se prevé alcanzar y que se
integran en el PETIC, los cuales describen el alcance de las acciones que seran llevadas a
cabo por la Subdireccion de Tecnologias de la Informacién y Comunicaciones.

Problema: La causa de uno o mas incidentes, del cual se plantea una solucion alterna en
espera de una solucién definitiva.

Requerimientos funcionales: La caracteristica que requiere cumplir un producto o
entregable asociado a una funcién en un proceso o servicio automatizado, o por
automatizar.

Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar una
pérdida o dafio sobre los activos de TIC, las infraestructuras criticas o los activos de
informacién de la Institucion.

Sistema informatico: El conjunto de componentes o programas construidos con
herramientas de software

que habilitan una funcionalidad o automatizan un proceso, de acuerdo a requerimientos
previamente definidos.

Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan
con permisos para hacer uso de los servicios de TIC.

Validacion: La actividad que asegura que un servicio de TIC, producto o entregable, nuevo
o modificado, satisface las necesidades acordadas previamente con la unidad administrativa
solicitante.

Verificacion: La actividad que permite revisar si un servicio de TIC o cualquier otro producto
o entregable, esta completo y acorde con su especificacion de disefio.

Vulnerabilidades: Las debilidades en la seguridad de la informacién dentro de una
organizacion que potencialmente permite que una amenaza afecte a los activos de TIC, a la

infraestructura critica, asi como a los activos de informacion.
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i

Descripcion de Actividades Clave:

Fecha:
Instituto Nombre de Procedimiento: Procedimiento de la Integracién de Archivos de Version: 1.0
Expedientes de Contratos en Materia de TIC
Mora Pagina: 1/

Unidad Administrativa: Subdireccién de Tecnologias de la

Informacién y comunicaciones

Area Responsable: Administracion de proyectos y cumplimiento normativo

Paso

Responsable

Actividad

Documento
de trabajo
(Clave)

Administrador de
proyectos

Recaba la documentacién requerida para la contratacion
de servicios o adquisicion de bienes de TIC que realice la
Subdireccion de Tecnologias de la Informacién y
Comunicaciones y lo resguarda en el repositorio de
informacion (Sharepoint).

Integra copia digitalizada de contratos firmados vy
formalizados en el expediente de la contratacién en el
repositorio de informacion.

Reune la informaciodn, evidencias y entregables generados
durante la administracién del contrato hasta su cierre y las
registra en el expediente correspondiente dentro del
repositorio de informacion.

Verifica la integracion completa del expediente una vez
que haya concluido el servicio, constatando que se cuente
con toda la documentacion establecida.

Determina el espacio fisico del almacenamiento de los
expedientes de las contrataciones en materia TIC e
instruye al area competente seguin la materia lleve a cabo
el resguardo de estos.

Archiva y resguarda los expedientes de los contratos en
materia TIC en el espacio fisico determinado, y realiza
una copia digital.

FIN DEL PROCEDIMIENTO

ADP1
ADP2
ADP3
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Diagrama de flujo del procedimiento

Inicio

El responsable recaba informaddn requerida para la
contratacion de servicios o adquisiciones de TIC y
se registra en el repositorio de informacion

v

El responsable integra copia digitalizada de contratos
formalizados en el expediente de la contratacion

v

El responsable redine la informacidn, evidencias y
entregables durante la administracion del contrato
hasta su cierre y las registra en el expediente

v

El responsable verifica la integracion completa del
expediente una vez concluido el servicio
constatando que se cuente con toda
la documentacion establecida

v

El responsable determina el almacenamiento de los
expedientes de contrataciones de TIC e instruye
al drea que lleve a cabo el resguardo de éstos.

v

El responsable archiva y resguarda los expedientes
de los contratos de TIC y realiza una copia digital.

Fin
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FORMATOS

Acta de constitucion del proyecto
(ADP1)

Manual Administrativo de Aplicaciéon General en Materia de Tecnologias de la Informacién Comunicaciones
y Seguridad de la Informacién (MAAGTICSI)

Subdireccién de Informética

it

Instituto de Investigaciones Dr. José Maria Luis
Mora

HOJA

47 de 1

Instituto
Mora

Acta de constitucién del proyecto
Nombre del proyecto

FECHA

ADP1

ADP- Proceso de administracién de proyectos

Acta de constitucion del proyecto. Formato ADP 1

Acta de constitucién de proyecto de TIC

Cadigo/ldentificacion del Proyecto Fecha

Revision

Nombre y Objetivo del proyecto

Justificacién general del proyecto

Datos generales del proyecto

Identificacion del
proyecto:

Nombre del
proyecto:

Unidad
administrativa
solicitante:
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Unidad
administrativa
impulsora:

Necesidades del area a la que va dirigido

Objetivos del area ala que va dirigido

Objetivos del area

Obijetivos estratégicos en el PETIC

Descripcién del proyecto

Alcance del proyecto

Firmas, revisién y aprobacién de ejecucidn del proyecto

Elaboré
Nombre del administrador de
proyectos que elabora
Administrador de Proyectos de TIC

Aprobd

Nombre del Subdirector de Tecnologias de la

Informacién y Comunicaciones
Subdirector de Informatica
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Acta de aceptacion de entregables

(ADP2)
Manual Administrativo de Aplicacién General en Materia de Tecnologias de la Informacién Comunicaciones y Seguridad de la Informacién (MAAGTICSI) Subdireccién de Informética
Fq Instituto de Investigaciones Dr. José Maria Luis Mora HOJA 49 de 1
. 2 FECHA
., Acta de aceptacion de entregables del Proyecto
Instituto
™ Nombre del proyecto ADP2
ora

ADP- Proceso administracion de proyectos

Acta de aceptacion de entregables. Formato ADP 2

Acta de aceptacion de entregables del Proyecto

Nombre del proyecto

Identificador del | Descripcion Fecha vzﬁ%:c?gn Fecha Responsable
Entregable del compromiso del real de Observaciones
Entregable de entrega entregable entrega aceptacion
Aceptacién
Identificacion y Nombre, cargo y
descripcion breve del Proveedor/ Fecha de firma autografa Observaciones
Entregable responsable de la entrega-
entrega recepcion

Firmas de revision y aprobacion

Elaboro

Nombre del administrador de
proyectos que elabora
Administracién de Proyectos

Nombre del Subdirector de
Tecnologias de la Informacion y
Comunicaciones
Subdirector de Informéatica
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Acta de aceptacion de cierre del proyecto
(ADP3)

Manual Administrativo de Aplicacién General en Materia de Tecnologias de la Informacién Comunicaciones y
Seguridad de la Informacién (MAAGTICSI)

Subdireccion de Informatica

Instituto de Investigaciones Dr. José Maria Luis Mora HOJA 50 de 1
8 _ FECHA
b Acta de cierre de proyecto
nstituto
—_— Nombre del proyecto ADP3
Mora proy
ADP- Proceso de administracion de proyectos
Acta de cierre de proyecto. Formato ADP 3
Acta de Cierre de proyecto de TIC
o fiacid I
Cédigo/Identificacion de Fecha Revision

Proyecto

Descripcién del proyecto

Fec

Fec

ha de inicio programada y real del proyecto

ha de término programada y real del proyecto

Descripcién de entregables concluidos

Relacidn documental de la administracion del proyecto
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Firmas de Aceptacion del cierre, de elaboracién, revisién y aprobacion del Acta

Elaboro Aprobo
Nombre del administrador de Nombre del Subdirector de
proyectos que elabora Tecnologias de la Informacion y
Administracion de Proyectos Comunicaciones

Subdirector de Informéatica
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5. Procedimiento para la contrataciéon de bienes
o servicios en materia de TIC.

(MP/SG/STIC/05/2020)
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5.1.  Propésito del Procedimiento
Describir los pasos a seguir por el area requirente para la realizacién y validaciéon de la
documentacion de una contratacién de un bien o servicio en materia de TIC.

5.2.  Alcance

Coordinar las acciones para el egjercicio del presupuesto destinado a las TIC, a fin de
maximizar su aplicacion en las contrataciones de TIC requeridas por la Institucion, asi como
las acciones para efectuar el acompafamiento necesario a las unidades facultadas para
realizar los procedimientos de contrataciones en la Institucion, de manera que se asegure su
ejecucion en tiempo y forma, alineado al presupuesto autorizado; asi como el seguimiento
a los contratos que se celebren.

5.3. Referencia o Marco normativo

Marco normativo

a) Decreto de restructuracion del Instituto de Investigaciones Dr. José Maria Luis
Mora.

b) Estatuto Organico.
c) Manual General de Organizacion.

d) Manual Administrativo de Aplicacién General en Materia de Tecnologias de
Informacién y Comunicaciones y de Seguridad de la Informacion

54. Responsables
Subdireccion de Tecnologias de la Informacion y Comunicaciones

5.5. Definiciones

Activo de informacion: Toda aquella informacion y medio que la contiene, que por su
importancia y el valor que representa para la Institucion, debe ser protegido para mantener
su confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue.
Acuerdo: el Acuerdo que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de Tecnologias de la Informacién y Comunicaciones
y en la de Seguridad de la Informacién, asi como establecer el Manual Administrativo de
Aplicacion General en dichas materias.

Acuerdo de nivel de servicio SLA: El acuerdo de nivel de servicio que se compromete con
la unidad administrativa solicitante, al entregar un aplicativo de computo o servicio de TIC
(Service Level Agreement, por sus siglas en inglés).

Acuerdo de nivel operacional OLA: El acuerdo de nivel operacional entre |los responsables
de los diversos componentes de la arquitectura tecnoldgica de un aplicativo de computo o
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servicio de TIC, que se debe definir y cumplir para responder a los acuerdos de nivel de
servicio SLA comprometidos (Operational Level Agreement por sus siglas en inglés).
Ambiente de trabajo: El conjunto de herramientas, utilerias, programas, aplicaciones,
informacion, facilidades y organizacidon que un usuario tiene disponible para el desempefio
de sus funciones de manera controlada, de acuerdo con los accesos y privilegios que tenga
asignados por medio de una identificacion Unica y una contrasefa.

Amenaza: A cualquier posible acto que pueda causar algun tipo de dafio a los activos de
informacion de la Institucion.

Analisis de riesgos: El uso sistematico de la informacion para identificar las fuentes de
vulnerabilidades y amenazas a los activos de TIC, a la infraestructura critica o a los activos
de informacion, asi como efectuar la evaluacion de su magnitud o impacto y estimar los
recursos necesarios para eliminarlas o mitigarlas.

Area contratante: A la facultada en la Institucién para realizar procedimientos de
contratacion, a efecto de adquirir o arrendar bienes o contratar la prestacién de servicios.
Area requirente: A la que, en la Institucion, solicite o requiera formalmente la adquisicién o
arrendamiento de bienes o la prestacion de servicios, o aquélla que los utilizara.

Area solicitante o usuaria: A la que, en la Institucion, efecta originalmente la peticién a la
Subdireccion de Tecnologias de la Informacion y Comunicaciones para obtener un bien o
servicio de TIC y/o que hara uso del mismo.

Area técnica: A la que, en la Institucion, elabora las especificaciones técnicas que se deberan
incluir en el procedimiento de contratacién, evalla la propuesta técnica de las proposiciones
y es responsable de responder en la junta de aclaraciones las preguntas que sobre estos
aspectos realicen los licitantes. El area técnica podra tener también el caracter de area
requirente.

Arquitectura tecnoldgica: A la estructura de hardware, software y redes requerida para dar
soporte a la implementacion de los aplicativos de codmputo, soluciones tecnoldgicas o
servicios de TIC de la Institucion.

Disponibilidad: La caracteristica de la informacién de permanecer accesible para su uso
cuando asi lo requieran individuos o procesos autorizados.

Entregable: El producto adquirido, desarrollado o personalizado, con caracteristicas
cuantificables y medibles en términos de su valor, integralidad, funcionalidad y capacidades.
Evento: El suceso que puede ser observado, verificado y documentado, en forma manual o
automatizada, que puede llevar al registro de incidentes.

Funcionalidad: Las caracteristicas de los aplicativos de computo, soluciones tecnoldgicas o
de un servicio de TIC, que permiten cubrir las necesidades o requerimientos de un usuario.
Gestion de riesgos: La identificacion, valoracidon y ejecucidon de acciones, para el control y
minimizacién de los riesgos que afecten a los activos de TIC, a la infraestructura critica o a

los activos de informacion de la Institucion.
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Impacto: Al grado de los dafios y/o de los cambios sobre un activo de informacién, por la
materializaciéon de una amenaza.

Incidente: A la afectacion o interrupcion a los activos de TIC, a las infraestructuras criticas,
asi como a los activos de informaciéon de una Institucion, incluido el acceso no autorizado o
no programado a éstos.

Infraestructuras criticas: Las instalaciones, redes, servicios y equipos asociados o
vinculados con activos de TIC o activos de informacién, cuya afectacion, interrupcién o
destruccion tendria un impacto mayor, entre otros, en la salud, la seguridad, el bienestar
economico de la poblacion o en el eficaz funcionamiento de las Instituciones.

Integridad: La accion de mantener la exactitud y correccidn de la informacion y sus métodos
de proceso

Mesa de servicios: El punto de contacto Unico, en el cual se reciben las solicitudes de
servicio de los usuarios de equipos y servicios de TIC en la Institucion.

Objetivos estratégicos de TIC: El conjunto de resultados que se prevé alcanzar y que se
integran en el PETIC, los cuales describen el alcance de las acciones que seran llevadas a
cabo por la Subdireccion de Tecnologias de la Informacién y Comunicaciones.

Problema: La causa de uno o mas incidentes, del cual se plantea una solucion alterna en
espera de una solucién definitiva.

Requerimientos funcionales: La caracteristica que requiere cumplir un producto o
entregable asociado a una funcién en un proceso o servicio automatizado, o por
automatizar.

Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar una
pérdida o dafio sobre los activos de TIC, las infraestructuras criticas o los activos de
informacién de la Institucion.

Sistema informatico: El conjunto de componentes o programas construidos con
herramientas de software

que habilitan una funcionalidad o automatizan un proceso, de acuerdo a requerimientos
previamente definidos.

Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan
con permisos para hacer uso de los servicios de TIC.

Validacion: La actividad que asegura que un servicio de TIC, producto o entregable, nuevo
o modificado, satisface las necesidades acordadas previamente con la unidad administrativa
solicitante.

Verificacion: La actividad que permite revisar si un servicio de TIC o cualquier otro producto
o entregable, esta completo y acorde con su especificacion de disefio.

Vulnerabilidades: Las debilidades en la seguridad de la informacién dentro de una
organizacion que potencialmente permite que una amenaza afecte a los activos de TIC, a la

infraestructura critica, asi como a los activos de informacion.
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Lineamientos y Politicas

El responsable del seguimiento del presupuesto autorizado, de los procedimientos
de contratacion de TIC y de los contratos celebrados en materia de TIC, debera ser
designado por el titular de la UTIC, y tener un nivel jerarquico inmediato inferior al
de éste.

El responsable del proceso debera asegurarse que éste se ejecute con apego a las
disposiciones que en materia presupuestaria resulten aplicables, asi como a los
procesos de las unidades administrativas facultadas para administrar los recursos
financieros y elaborar el anteproyecto anual de presupuesto de la Institucion.

El responsable de este proceso debera asegurarse que éste se efectle con apego a
las disposiciones en materia de adquisiciones y arrendamiento de bienes muebles y
servicios, al Acuerdo por el que se expide el MAAGMAASSP, al Acuerdo y aquellas
en materia presupuestaria, que resulten aplicables.

El titular de la UTIC, debera designar a un representante con los conocimientos
técnicos suficientes que permitan dar respuesta clara y precisa a las solicitudes de
aclaracién de los licitantes en las juntas de aclaraciones de los procedimientos de
contratacién a los que fuere convocada la UTIC como area técnica.

Cuando otras areas o unidades administrativas de la Institucién diversas a la UTIC,
tengan asignados recursos financieros para la contratacion de bienes o servicios de
TIC necesarios para el cumplimiento de sus funciones, deberan contar previo al inicio
del procedimiento de contratacidén de que se trate, con la aprobacion por escrito de
la UTIC, por medio de un dictamen técnico.

En el supuesto a que se refiere la regla anterior, correspondera al area o unidad
administrativa de que se trate, fungir como area técnica, por lo que la UTIC debera
proporcionar el apoyo técnico que le sea requerido por ésta.

En aquellos casos en que se integren o adicionen componentes de software a un
aplicativo de cdmputo o a un servicio de TIC ya existente, el responsable del proceso
se debera asegurar de que se consideren las siguientes pruebas: integrales, de
funcionalidad, estrés, volumen, aceptacion del usuario y de seguridad, con el
propdsito de comprobar que la funcionalidad del aplicativo de computo o servicio
de TIC existente se mantiene inalterada y que la relativa al componente integrado o
adicionado es consistente.

El responsable de este proceso debera verificar que cada vez que se suscriba un
contrato para la adquisicion, arrendamiento o servicios de TIC, éste sea registrado en
el sistema electronico de compras gubernamentales denominado CompraNet, con
apego a la normatividad aplicable.

El titular de la UTIC sera el responsable de la firma de aprobacién del formato F2
APCT, asi como de su tramite ante la Unidad.
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Descripcion de Actividades Clave:
. Fecha:
Instituto Nombre de Procedimiento: Procedim?elznto dela y§|idaci§n de Documer'wtos de Versién: 1.0
Contratacion de Servicios o Bienes en Materia de TIC
Mora Pagina: 1/
Unidad Administrativa: Subdireccién de Tecnologias de la Area Responsable: Administracién de proyectos y cumplimiento normativo
Informacién y comunicaciones
Documento de
Paso Responsable Actividad trabajo
(Clave)
1 Responsable del Elabora Anexo Técnico para la contratacién. Anexo
servicio dentro de técnico (F-
la Subdireccién de 05-01)
TIC
2 Administrador de | Revisa la informacion descrita en el Anexo Técnico y remite
proyectos de TIC documento al titular de la Subdireccion de TIC
3 Titular de la Revisa anexo técnico y emite observaciones
Subdireccién de ;solicita cambios?
TIC Si: Turna a responsable de servicio y administrador de
proyectos. Continua en actividad 1.
No: Continua en 4
Solicitud de
Administrador de | Elabora solicitud de cotizaciones, recaba firma del titular de la | cotizaciones
4 proyectos de TIC Subdireccion de TIC y envia a los posibles proveedores. (FO-CON-

5 Administrador de
proyectos de TIC

6 Titular de la
Subdireccién de
TIC

7 Titular de la
Subdireccién de
TIC

04)

Con la informacion de las cotizaciones presentadas por los
posibles proveedores elabora cuadro costo-beneficio.

Con base en la investigacion de mercado solicita suficiencia
presupuestal al Departamento de Planeacion Programacion y
Presupuesto (DPPP).

Verifica la duracion de la contratacion. para determinar el
alcance y plazo.

¢La contratacion sera plurianual?
Si. continda en la actividad 8.
No. continda en la actividad 10.
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Documento de

Paso Responsable Actividad trabajo
(Clave)
8 Administrador de | Elabora cédula de autorizacién para contratacion plurianual Cedula de
proyectos de TIC autorizacion
de
contratacion
plurianual
(F-05-02)
9 Titular de la Revisa la informacion descrita en la cédula de autorizacion de
Subdireccion de contratacién plurianual, una vez que se haya corroborado que
TIC la informacién en el mismo es valida, envia propuesta a su jefe
inmediato, al titular de la direccién de Administracién vy
Finanzas y al director(a) general del Instituto solicitando
autorizacion.
Estudio de
10 Administrador de | Requisita el formato de Estudio de Factibilidad para la factibilidad
proyectos de TIC dictaminacién de contrataciones de TIC (APCT-F2)
11 Titular de la Revisa estudio de factibilidad
Subdireccion de iel expediente esta listo para enviarse?
TIC Si: Envia sus comentarios al administrador de proyectos
Continua en actividad 10.
No: Continua en 12.
12 Administrador de | Captura la informacion del estudio de factibilidad en la
proyectos de TIC Herramienta de Gestion de la Politica TIC (HGPTIC).
Titular de la Revisa, firma y envia el expediente del estudio de factibilidad al
13 Subdireccion de titular del Organo Interno de Control (OIC) en la HGPTIC
TIC
14 ¢El OIC emite una opinién favorable?
Si: Continua en actividad 16
No: Continua en actividad 15
15 La Subdireccion de TIC realiza las correcciones solicitadas.
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Documento de

Paso Responsable Actividad trabajo
(Clave)

Titular de la Continua en actividad 12
Subdireccion de
TIC

16 El titular de la Subdirecciéon de TIC turna estudio de factibilidad
Titular de la la Unidad de Gobierno Digital (UGD) para obtener dictamen
Subdireccién de técnico favorable.
TIC

17 iLa UGD emite un dictamen técnico favorable?

Titular de la
Subdirecciéon de
TIC

Titular de la
Subdirecciéon de
TIC

Si: Fin del procedimiento
No: Continua en actividad 17

La Subdireccion de TIC realiza las correcciones solicitadas.

FIN DEL PROCEDIMIENTO
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Diagrama de flujo del procedimiento

Inicio

El responsable del servicio en la Subdireccién de TIC
elabora Anexo Técnico para la contratacion

‘

El titular de la Subdireccidn de TIC
turna a responsable de servicio y
administrador de proyectos el anexo técnico

El administrador de proyectos de TIC revisa la
informacion del Anexo Técnico y remite el
documento al titular de la Subdireccidn de TIC

El titular de la Subdireccion
de TIC revisa el anexo

técnico y emite
observaciones

¢ésolicita cambios?

El administrador de proyectos elabora
solidtud de cotizaciones, recaba firma del titular
de la Subdireccidn de TIC y envia a los
posibles proveedores

v

El administrador de proyectos de TIC
elabora cuadro costo-beneficio

v

El titular de la Subdireccion de TIC solicita suficiencia
presupuestal al Departamento de Planeaddn
Programacion y Presupuesto

v

El titular de la Subdireccion de TIC Verifica la
duradén de la contratacion. para
determinar elalcance y plazo
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éla contratacidn serd plurianual?

El administrador de proyectos elabora cédula de
autorizacién para contratacion plurianual

v

El titular de la Subdireccién de TIC revisa la informacién
en la cédula, una vez que corroborado la informacidn,
envia propuesta a su jefe inmediato, al titular
de la direccion de Administraddn y Finanzas y al director(a)
general del Ingtituto solicitando autorizacién.

<€

El administrador de proyectos de TIC requisita el

formato de Estudio de Factibilidad para la
dictaminaddn de contrataciones de TIC

El titular de la Subdireccién de TIC
envia sus comentarios al
administrador de proyectos

El titular de la Subdireccién de TIC
revisa estudio de factibilidad
el expediente estd listo para enviarse?
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La Subdireccion de TIC realiza las correcciones
solidtadas.

¢!

El administrador de proyectos captura la informaddn
del estudio de factibilidad en la Herramienta de
Gestidn de la Politica TIC (HGPTIC)

v

A

El titular de la Subdireccién de TIC revisa, firmay
envia el expediente del estudio de factibilidad
al titular del Grgano Interno de

Control (OIC) en la HGPTIC

NO

¢El OIC emite una opinion favorable?

El titular de la Subdireccién de TIC tuma estudio
de factibilidad la Unidad de Gobiemo Digital
(UGD) para obtener dictamen técnico favorable.

solidtadas.

La Subdireccion de TIC realiza las correcciones

¢la UGD envia comentarios a la
Subdireccién de TIC?
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FORMATOS

Anexo técnico (F-05-01)

I_m_
[[AIT

Instituto

Mora

INSTITUTO DE INVESTIGACIONES DR. JOSE MARIA LUIS MORA
SECRETARIA GENERAL
SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

ANEXO TECNICO

Version
1.0

Fechade
elaboracién:
DD/MM/AAAA

DESCRIPCION DEL SERVICIO

CONDICIONES DE PAGO

TIEMPO MAXIMO DE ENTREGA

VIGENCIA DE LA CONTRATACION

PROPUESTA ECONOMICA

Solicitud de cotizaciones
(FO-CON-04)
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Instituto

@
CONACYT ~ Mora

Secretaria General
Subdireccion de Tecnologias de la Informacién y Comunicaciones

Ciudad de México, a DD de MM del AAAA
ASUNTO: SOLICITUD DE COTIZACION.

Presente.

El Instituto de Investigaciones Dr. José Maria Luis Mora, como dependencia del Gobierno Federal,
requiere para sus actividades de suministro, arrendamiento y/o prestacion de servicios, mismas que
se encuentran reguladas por la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
(LAASSP) y su reglamento, obtener informacion para contratar bajo las mejores condiciones
disponibles para el Estado.

En este sentido y en términos de lo previsto en el articulo 2 fracciéon X de la LAASSP, usted ha sido
identificado por este ente publico, como un posible prestador de servicios.

Por lo antes mencionado y con el objeto de conocer posibles proveedores a nivel nacional y el precio
estimado de lo requerido, nos permitimos solicitar su valioso apoyo a efecto de proporcionarnos una
cotizacién para la contratacion de acuerdo a lo siguiente:

Dicha cotizacion se requiere la remita en documento, debidamente firmada por la persona interesada
y dirigida a nombre de , Subdirector de Tecnologias de la Informacién vy
Comunicaciones..

Agradeceré que en su respuesta se incluya lugar y fecha de cotizacién y vigencia de la misma.

Para el caso de dudas, comentarios y/o aclaraciones, remitidas al correo:

La fecha limite para presentar la cotizacion sera el dia de mes de ario a las 00:00 horas.

NOTA: Vencido el plazo de recepcién de cotizaciones, el Instituto de Investigaciones Dr. José Maria
Luis Mora, con fundamento en lo previsto en el articulo 26 de la LAASSP, se definira el procedimiento
a seguir para la contratacién, el cual puede ser: LICITACION PUBLICA, INVITACION A CUANDO
MENQOS TRES PERSONAS y/o ADJUDICACION DIRECTA, mismo que se informara a las personas que
presentaron su cotizacion.
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Este documento no genera obligacion alguna para la dependencia o entidad.
Atentamente,

Titular de la Subdireccién de Tecnologias de la
Informacién y Comunicaciones

(Para efectos de control interno, en el caso de no recibir respuesta o manifestar un inconveniente o imposibilidad, procedera a hacer la anotacion respectiva en
nuestros registros, circunstancias que deberan ser consideradas al momento de definir el tipo de procedimientos de contratacion.)

PARA FORMULAR COTIZACION, DEBERA CONSIDERAR LOS SIGUIENTES ASPECTOS:

Datos que en su caso, se deben proporcionar para que el destinatario de la solicitud conteste:

1.- Se requiere la de acuerdo a lo siguiente:

2.- Condiciones de ejecucion:

3.- Considerar en su cotizacién que el pago es a los 20 dias naturales posteriores a la entrega de la factura que
relna los requisitos fiscales que sefiala la Ley de la materia, asi como el informe detallado de los trabajos
realizados. Los pagos se efectuaran en 4 exhibiciones.

4.- Sefalar en su caso, el porcentaje del anticipo

5.- El porcentaje de garantia de cumplimiento serd del __ %

6.- Penas convencionales por atraso en la realizacién del servicio serd del 1% por cada dia de atraso hasta un
maximo de 20 dias naturales.

7.- En su caso, los métodos de prueba que empleard el ente publico para determinar el cumplimiento de las
especificaciones solicitadas.

8.- Origen de los bienes (nacional o pais de importacion) y nacionalidad de los posibles proveedores.

9.- En caso de bienes de importacion la moneda en que cotiza.

10.- En caso de que el proceso de fabricacion de los bienes requeridos sea superior a 60 dias, sefale el tiempo
que corresponderia a su produccion.

11.- En su caso, especificar si el costo incluye:
o Instalacion.
o Capacitacion.

o Puesta en marcha.

12.- Otras garantias que se debe considerar, indicar el o los tipos de garantia, o de responsabilidad civil sefialando
su vigencia.
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Cedula de autorizacion de contratacion plurianual (F-05-02)

CONACYT

i

Instituto
Mora

Direccion General

Autorizacién de contratacién plurianual

Fecha:

Nombre de la
iniciativa o proyecto:

Direccion de area
solicitante:

Area requiriente:

Descripcion / Objeto
de la contratacion:

Periodo de la
contratacion:

Origen del Recurso:

Analisis Costo-
Beneficio plurianual
vs un solo ejercicio

E/ desglose del
gasto por ano a
precio corriente

Fundamento

Soporte
presupuestal

Administrador de la
iniciativa o proyecto:
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Firmas y fechas de elaboracion, revisiéon y autorizacién

Autoriza Vo.Bo
Nombre Nombre
Puesto Puesto
Correo electrénico Correo electrénico
Firma Firma

Area requirente

Nombre

Puesto

Correo electrénico

Firma

Estudio de factibilidad (APCT-F2)




APCT- Proceso de administracion del presupuesto y las contrataciones

Documento para la dictaminacion de contrataciones de TIC. Formato APCT F2

Formato al que se alude en el Acuerdo que tiene por objeto emitir las politicas y disposiciones para la Estrategia
Digital Nacional, en materia de tecnologias de la informacién y comunicaciones, y en la de seguridad de la
informacion, asi como establecer el Manual Administrativo de Aplicacion General en dichas materias.

En caso de que el Proyecto que se desea sustentar mediante este formato, esté referido a un Contrato Marco
vigente, no debera considerar la informacion que se solicita al respecto de la Investigacion de Mercado.

1.1. DESCRIPCION DEL PROYECTO / SERVICIO PROPUESTO.
1.1.1. Nombre del proyecto / servicio.

1.1.2. Duracion del proyecto / servicio.

Fecha Inicio

Fecha Fin

1.1.3. Describa en qué consiste el proyecto / servicio sefialando la importancia del mismo.

Alcance
Objetivo
Alineacién

Diagrama Conceptual

1.1.4. Senale los riesgos que pudieran afectar el éxito del proyecto / servicio.

Descripcion del riesgo o Probabilidad de ocurrencia Impacto al proyecto / servicio
problema potencial (alta, media, baja) (alto, medio, bajo)

1.1.5. Marque con una X si la contratacion del proyecto / servicio promovera la interoperabilidad de diferentes
sistemas y/o bases de datos al interior de la institucién, y/o entre instituciones.

Sl NO

1.1.6. Marque con una X si el proyecto sera registrado en el Plan Estratégico de Tecnologias de Informacion y
Comunicacion (PETIC).

Sl NO
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1.2. ANALISIS DE LA SITUACION ACTUAL.

1.2.1. Describa los antecedentes y situacion actual, explicando la problematica y/o necesidad que sera resuelta
con la contratacion del proyecto / servicio propuesto.

1.2.2. Describa el analisis de las contrataciones vigentes.

1.2.3. Marque con una X si se considera pertinente realizar una CONTRATACION CONSOLIDADA.

SI NO

En caso negativo, sefiale los motivos.

[Para conocer la conveniencia de realizar una contratacion consolidada, favor de remitirse a la siguiente
liga: http://www.funcionpublica.gob.mx/index.php/ua/sracp/upcp/compras-consolidadas.html, y dar clic en
el link “Programaciéon de Procedimientos Consolidados de Adquisicion de Bienes, Arrendamientos y
Servicios que realizaran las dependencias y entidades de la Administracion Publica Federal.....”.]

En caso de haber respondido afirmativamente y/o de no existir el bien o servicio en la liga anterior, se
debera realizar la consulta al Oficial Mayor o equivalente a fin de dar cumplimiento a lo establecido en el
numeral 20 de los LINEAMIENTOS.

1.2.4. Marque con una X si la contratacion tendra un impacto en materia de Seguridad Publica o Seguridad
Nacional.

SI NO X

En caso afirmativo, describa el impacto segun aplique.

Impacto en seguridad publica: No Aplica
Impacto en seguridad nacional: No Aplica

En caso negativo, se da por hecho que el proyecto / servicio que se esta contratando no esta en ninguno
de los supuestos que establece la Ley de Seguridad Nacional, Titulo Primero Disposiciones Generales,
Capitulo Unico, Articulo 5.

1.3. CARACTERISTICAS DEL PROYECTO / SERVICIO PROPUESTO
1.3.1. Marque con una X el tipo de contratacion sugerida.

ADQUISICION ARRENDAMIENTO SERVICIOS

1.3.2. Margque con una X la naturaleza de contratacion sugerida.

NUEVO

RENOVACION DE CONTRATO CONTRATO
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1.3.3. Enrelacién a los tramites realizados ante la Secretaria de Hacienda y Crédito Publico, marque con una
X si dada la naturaleza del proyecto / servicio, ya cuenta con los siguientes registros:

REGISTRO DE PROGRAMAS Y
PROYECTOS DE INVERSION
(PPI)

REGISTRO DE
PLURIANUALIDAD

En caso de haber marcado alguna o ambas opciones de registro, por favor llene los siguientes espacios
segun corresponda:

REGISTRO PLURIANUALIDAD FOLIO DE REGISTRO

REGISTRO DE PROGRAMAS Y CLAVE REGISTRO PPI

PROYECTOS DE INVERSION

(PPI) NUM. SOLICITUD PPI -

1.4. IMPACTO FINANCIERO.
1.4.1. Justificacion del Gasto

Razon:

Fundamento

Causa

Erogacion Presupuestaria:

1.4.2. Estudio Costo / Beneficio del proyecto propuesto.

1.4.3. Marque con una X si cuenta con suficiencia presupuestaria para el proyecto / servicio.

Sl NO

En caso afirmativo, sefiale el presupuesto asignado para el proyecto / servicio.

PARTIDA IMPORTE TIPO DE CAMBIO | PESOS
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15.

1.6.

CALENDARIO ESTIMADO DEL PROYECTO.

IMPACTO OPERATIVO Y OTROS REQUERIMIENTOS.

1.6.1. Describa el impacto de NO realizar la contratacion propuesta.

1.6.2. Marque con una X si la Dependencia o Institucion cuenta con personal clave con experiencia y

conocimientos para realizar la gestion y administracién del proyecto / servicio y contrato.

SI NO

En caso afirmativo, sefiale en el siguiente cuadro al responsable de administrar el contrato y/o dirigir el
proyecto por parte del area de TI; asi como al responsable de la operaciéon del proyecto / servicio.

Responsable Correo electronico Teléfono y
. Nombre Cargo Lo il
del: institucional extension:

Contrato
Proyecto
Operacion

Responsable del: Nombre Certificaciones en mejores practicas

Contrato

Proyecto

Operacion

[Debera anexar los documentos que acrediten las certificacion que se anoten en la tabla anterior.]

En caso de NO contar con capacidad de personal clave con experiencia y conocimientos, describa como
se atendera la gestion y administracion del contrato y/o proyecto:

1.6.3. Solicita que el proveedor esté certificado en normas internacionales o mejores practicas.
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Norma o mejor practica Actividad en la que se requiere

1.6.4. Describa la justificacion para la solicitud del apartado anterior e indique que certificaciones tiene la
Institucion.

1.7. CONCLUSIONES.

1.7.1. Con base en lo descrito anteriormente, sefiale la opcién recomendada y la justificacion de la(s) razén(es)
en que se sustenta la opcidn de contratacion.

Firmas y fechas de elaboracion, revision y aprobacion de la Revision trimestral del Programa
Fecha

Subdireccion de Tecnologias de la Informacion y Comunicaciones

Nombre del Titular la Subdirecciéon de TIC

Notas:

a). Lafirma de aprobacion de este documento debera ser la del Titular de la UTIC.

b). Incluir los anexos que necesarios haciendo referencia a la seccion que corresponde cada anexo, por
ejemplo: “Anexo de la Seccion 1.1.”
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6. Procedimiento para acceder a la red
maldmbrica del Instituto Mora
MP/SG/STIC/06/2020)
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6.1.  Propdsito del Procedimiento

Gestionar el acceso que se da a usuarios para conectarse a la Red Inaldmbrica del Instituto
Mora (RIIM) en cualquiera de sus sedes.

6.2. Alcance

El Instituto de Investigaciones Dr. José Maria Luis Mora, a través de la Subdireccion de
Tecnologias de la Informacion y Comunicaciones, brinda el servicio de acceso a la Red
Inalambrica a toda la comunidad del Instituto para desarrollar, comunicar, intercambiar,
investigar, difundir y consultar el material que cada usuario requiera para desempefiar sus
actividades dentro de la institucion.

6.3. Referencia o Marco normativo

Marco normativo
a) Decreto de restructuracién del Instituto de Investigaciones Dr. José Maria Luis Mora.
b) Estatuto Organico.
¢) Manual General de Organizacion.

d) Manual Administrativo de Aplicacion General en Materia de Tecnologias de
Informacién y Comunicaciones y de Seguridad de la Informacion

6.4. Responsables
Subdireccion de Tecnologias de la Informacion y Comunicaciones

6.5. Definiciones

Activo de informacion: Toda aquella informacion y medio que la contiene, que por su
importancia y el valor que representa para la Institucion, debe ser protegido para mantener
su confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue.
Acuerdo: el Acuerdo que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de Tecnologias de la Informacién y Comunicaciones
y en la de Seguridad de la Informacion, asi como establecer el Manual Administrativo de
Aplicacion General en dichas materias.

Acuerdo de nivel de servicio SLA: El acuerdo de nivel de servicio que se compromete con
la unidad administrativa solicitante, al entregar un aplicativo de computo o servicio de TIC
(Service Level Agreement, por sus siglas en inglés).

Acuerdo de nivel operacional OLA: El acuerdo de nivel operacional entre los responsables
de los diversos componentes de la arquitectura tecnoldgica de un aplicativo de computo o
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servicio de TIC, que se debe definir y cumplir para responder a los acuerdos de nivel de
servicio SLA comprometidos (Operational Level Agreement por sus siglas en inglés).
Ambiente de trabajo: El conjunto de herramientas, utilerias, programas, aplicaciones,
informacion, facilidades y organizaciéon que un usuario tiene disponible para el desempefio
de sus funciones de manera controlada, de acuerdo con los accesos y privilegios que tenga
asignados por medio de una identificacion Unica y una contrasefa.

Amenaza: A cualquier posible acto que pueda causar algun tipo de dafo a los activos de
informacion de la Institucion.

Analisis de riesgos: El uso sistematico de la informacion para identificar las fuentes de
vulnerabilidades y amenazas a los activos de TIC, a la infraestructura critica o a los activos
de informacion, asi como efectuar la evaluacion de su magnitud o impacto y estimar los
recursos necesarios para eliminarlas o mitigarlas.

Area contratante: A la facultada en la Institucién para realizar procedimientos de
contratacion, a efecto de adquirir o arrendar bienes o contratar la prestacion de servicios.
Area requirente: A la que, en la Institucion, solicite o requiera formalmente la adquisicién o
arrendamiento de bienes o la prestacion de servicios, o aquélla que los utilizara.

Area solicitante o usuaria: A la que, en la Institucion, efecta originalmente la peticién a la
Subdireccion de Tecnologias de la Informacion y Comunicaciones para obtener un bien o
servicio de TIC y/o que hara uso del mismo.

Area técnica: A la que, en la Institucion, elabora las especificaciones técnicas que se deberan
incluir en el procedimiento de contratacién, evalla la propuesta técnica de las proposiciones
y es responsable de responder en la junta de aclaraciones las preguntas que sobre estos
aspectos realicen los licitantes. El area técnica podra tener también el caracter de area
requirente.

Arquitectura tecnoldgica: A la estructura de hardware, software y redes requerida para dar
soporte a la implementacion de los aplicativos de codmputo, soluciones tecnoldgicas o
servicios de TIC de la Institucion.

Disponibilidad: La caracteristica de la informacién de permanecer accesible para su uso
cuando asi lo requieran individuos o procesos autorizados.

Entregable: El producto adquirido, desarrollado o personalizado, con caracteristicas
cuantificables y medibles en términos de su valor, integralidad, funcionalidad y capacidades.
Evento: El suceso que puede ser observado, verificado y documentado, en forma manual o
automatizada, que puede llevar al registro de incidentes.

Funcionalidad: Las caracteristicas de los aplicativos de computo, soluciones tecnoldgicas o
de un servicio de TIC, que permiten cubrir las necesidades o requerimientos de un usuario.
Gestion de riesgos: La identificacion, valoracidon y ejecucion de acciones, para el control y
minimizacién de los riesgos que afecten a los activos de TIC, a la infraestructura critica o a
los activos de informacion de la Institucion.
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Impacto: Al grado de los dafios y/o de los cambios sobre un activo de informacién, por la
materializaciéon de una amenaza.

Incidente: A la afectacion o interrupcion a los activos de TIC, a las infraestructuras criticas,
asi como a los activos de informaciéon de una Institucion, incluido el acceso no autorizado o
no programado a éstos.

Infraestructuras criticas: Las instalaciones, redes, servicios y equipos asociados o
vinculados con activos de TIC o activos de informacién, cuya afectacion, interrupcién o
destruccion tendria un impacto mayor, entre otros, en la salud, la seguridad, el bienestar
economico de la poblacion o en el eficaz funcionamiento de las Instituciones.

Integridad: La accion de mantener la exactitud y correccidn de la informacion y sus métodos
de proceso

Mesa de servicios: El punto de contacto Unico, en el cual se reciben las solicitudes de
servicio de los usuarios de equipos y servicios de TIC en la Institucion.

Objetivos estratégicos de TIC: El conjunto de resultados que se prevé alcanzar y que se
integran en el PETIC, los cuales describen el alcance de las acciones que seran llevadas a
cabo por la Subdireccion de Tecnologias de la Informacién y Comunicaciones.

Problema: La causa de uno o mas incidentes, del cual se plantea una solucion alterna en
espera de una solucién definitiva.

Requerimientos funcionales: La caracteristica que requiere cumplir un producto o
entregable asociado a una funcién en un proceso o servicio automatizado, o por
automatizar.

Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar una
pérdida o dafio sobre los activos de TIC, las infraestructuras criticas o los activos de
informacién de la Institucion.

Sistema informatico: El conjunto de componentes o programas construidos con
herramientas de software

que habilitan una funcionalidad o automatizan un proceso, de acuerdo a requerimientos
previamente definidos.

Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan
con permisos para hacer uso de los servicios de TIC.

Validacioén: La actividad que asegura que un servicio de TIC, producto o entregable, nuevo
o modificado, satisface las necesidades acordadas previamente con la unidad administrativa
solicitante.

Verificacion: La actividad que permite revisar si un servicio de TIC o cualquier otro producto
o entregable, esta completo y acorde con su especificacion de disefio.

Vulnerabilidades: Las debilidades en la seguridad de la informacién dentro de una
organizacion que potencialmente permite que una amenaza afecte a los activos de TIC, a la

infraestructura critica, asi como a los activos de informacion.
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6.6.

Lineamientos y Politicas

Politicas de Uso de la Red Inaldmbrica del Instituto Mora (RIIM)

1.

Las presentes politicas establecen las pautas generales para hacer uso de la RIIM y

son aplicables a todos los usuarios de este servicio. Los usuarios autorizados (en

adelante, “la Comunidad”) son los siguientes:

a) Alumnos inscritos a cualquier programa académico o educacion continua
impartido por el Instituto.

b) Profesores-investigadores activos.

c) Visitantes a la Biblioteca y eventos académicos.

d) Personal administrativo y de apoyo activo.

La red inalambrica esta disponible para toda la Comunidad, y es de uso exclusivo
para las actividades académicas, administrativas y de apoyo del Instituto.

Sera responsabilidad de cada usuario el buen uso de la red Inalambrica. La
Subdireccion de Tecnologias de la Informacion y Comunicaciones no se hace
responsable por un mal uso por parte de los usuarios.

Sera causa de baja temporal del servicio de RIIM a los usuarios que:
a) Generen trafico excesivo en la RIIM de forma involuntaria.
b) Distribuyan virus, gusanos o cdédigo malicioso de forma voluntaria o involuntaria.

Toda vez que sean corregidas las causas del punto anterior y el usuario compruebe
que ya no representa un riesgo para la RIIM, su cuenta sera reactivada nuevamente.

A los usuarios que sean sorprendidos realizando las siguientes actividades seran
dados de baja de forma definitiva del servicio RIIM:
a) Realizar actividades delictivas.

b) Envid de virus, gusanos, spam, cddigo malicioso de forma voluntaria o con
conocimiento de la actividad.

c) Ataques a otros puntos en la red por cualquier medio (denegacién de servicio,
phishing, etc.).

d) Enviar a través de la red, contenido inapropiado a cualquier pantalla del Instituto.

Cada usuario podra conectar un maximo de 3 dispositivos simultaneamente a la red
inalambrica.

La Subdireccién de Tecnologias de la Informacién y Comunicaciones restringira el

servicio de RIIM a aquellos usuarios que intentan violar la seguridad de cualquier
equipo de computo o de red.
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10.

11.

12.

13.

Al usuario que sea detectado usando software que invada la privacidad de alumnos,
profesores, personal o equipo computacional se le restringira el servicio de red.

Cada usuario es responsable por los sitios que visite en Internet.

El usuario es responsable de la informacion (audio, video, documentos, etc.) que baje
de internet o intranet y debera respetar los derechos de autor. En caso de no hacerlo
respondera por el uso la informacion de la cual no cuente con la licencia o
autorizacion respectiva antes las autoridades que lo requieran.

Es responsabilidad del usuario conocer las politicas de uso de la red.

El no tener conocimiento de estas politicas no es justificante para evitar respetarlas.
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i

Descripcion de Actividades Clave:

Fecha:
. Nombre de Procedimiento: Procedimiento para acceder a la red inaldambrica del Versién: 1.0
Instituto )
Instituto Mora
Mora Pagina: 1/

Unidad Administrativa: Subdireccién de Tecnologias de la

Informacién y comunicaciones

Area Responsable: Soporte Técnico, Redes y Comunicaciones

Paso Responsable

Actividad

Documento
de trabajo
(Clave)

1 Usuario

5 Redesy

Soporte técnico /

comunicaciones

El usuario inicia sesion en la red inaldmbrica con
su usuario y contrasefa:

Si: continua en la actividad 2

No: continua en la actividad 4

El usuario en su dispositivo selecciona la red
inaldmbrica del Instituto Mora.

El usuario inicia sesion con el usuario y contrasefa
de su cuenta institucional.
Fin del procedimiento

El usuario solicita a personal de la Subdireccién de
TIC la conexién de su dispositivo a la red
inalambrica.

El personal de la Subdireccion de TIC registra los
datos del dispositivo y del usuario en la base de
datos.

El personal de la Subdireccién de TIC conecta el
dispositivo del usuario eligiendo la red
inaldmbrica correspondiente a su perfil de usuario
e ingresa la contrasefia correspondiente.

FIN DEL PROCEDIMIENTO
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Diagrama de flujo del procedimiento

Inicio

JdSuario inicia sesion en la

Si

inaldmbrica con su usuario y
contrasefia?

No

El usuario solicita a personal de la
Subdireccién de TIC la conexidn de su
dispositivo a la red inaldmbrica

A

El usuario en su dispositivo
selecciona la red inaldmbrica
del Instituto Mora

El personal de la Subdireccién de TIC
registra los datos del dispositivo y del
usuario en la base de datos

A

A

El usuario inicia sesién con el
usuario y contrasefia de su
cuenta institucional

El personal de la Subdireccion de TIC
conecta el dispositivo del usuario
eligiendo la red inaldmbrica
correspondiente a su perfil de usuario
e ingresa la contrasefia
correspondiente

Fin
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7. Procedimiento para generacién de contrasenas
de usuarios administradores

(MP/SG/STIC/07/2020)
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7.1.  Propésito del Procedimiento

Establecer politicas y recomendaciones del uso, manejo y resguardo que deben contar las
contrasefas para evitar que estas sean vulnerables ademas de salvaguardar la informacion
contra uso y acceso no autorizado, divulgacién o revelacién, modificacion, dafo o pérdida.

7.2. Alcance

Establecer un estandar para la creacion de contraseias fuertes, favorecer su proteccion, asi
como estimular el cambio frecuente de las mismas.

7.3. Referencia o Marco normativo

Marco normativo

a) Decreto de restructuracion del Instituto de Investigaciones Dr. José Maria Luis
Mora.

b) Estatuto Organico.
c) Manual General de Organizacion.

d) Manual Administrativo de Aplicacién General en Materia de Tecnologias de
Informacién y Comunicaciones y de Seguridad de la Informacion

7.4. Responsables
Subdireccion de Tecnologias de la Informacion y Comunicaciones

7.5.  Definiciones

Activo de informacion: Toda aquella informacion y medio que la contiene, que por su
importancia y el valor que representa para la Institucion, debe ser protegido para mantener
su confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue.
Acuerdo: el Acuerdo que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de Tecnologias de la Informacién y Comunicaciones
y en la de Seguridad de la Informacién, asi como establecer el Manual Administrativo de
Aplicacion General en dichas materias.

Acuerdo de nivel de servicio SLA: El acuerdo de nivel de servicio que se compromete con
la unidad administrativa solicitante, al entregar un aplicativo de computo o servicio de TIC
(Service Level Agreement, por sus siglas en inglés).

Acuerdo de nivel operacional OLA: El acuerdo de nivel operacional entre |los responsables
de los diversos componentes de la arquitectura tecnoldgica de un aplicativo de computo o
servicio de TIC, que se debe definir y cumplir para responder a los acuerdos de nivel de
servicio SLA comprometidos (Operational Level Agreement por sus siglas en inglés).
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Ambiente de trabajo: El conjunto de herramientas, utilerias, programas, aplicaciones,
informacion, facilidades y organizaciéon que un usuario tiene disponible para el desempefio
de sus funciones de manera controlada, de acuerdo con los accesos y privilegios que tenga
asignados por medio de una identificacion Unica y una contrasefa.

Amenaza: A cualquier posible acto que pueda causar algun tipo de dafio a los activos de
informacion de la Institucion.

Analisis de riesgos: El uso sistematico de la informacion para identificar las fuentes de
vulnerabilidades y amenazas a los activos de TIC, a la infraestructura critica o a los activos
de informacién, asi como efectuar la evaluacion de su magnitud o impacto y estimar los
recursos necesarios para eliminarlas o mitigarlas.

Area contratante: A la facultada en la Institucién para realizar procedimientos de
contratacién, a efecto de adquirir o arrendar bienes o contratar la prestacién de servicios.
Area requirente: A la que, en la Institucion, solicite o requiera formalmente la adquisicién o
arrendamiento de bienes o la prestacion de servicios, o aquélla que los utilizara.

Area solicitante o usuaria: A la que, en la Institucion, efecta originalmente la peticién a la
Subdireccion de Tecnologias de la Informacion y Comunicaciones para obtener un bien o
servicio de TIC y/o que hara uso del mismo.

Area técnica: A la que, en la Institucion, elabora las especificaciones técnicas que se deberan
incluir en el procedimiento de contratacion, evalla la propuesta técnica de las proposiciones
y es responsable de responder en la junta de aclaraciones las preguntas que sobre estos
aspectos realicen los licitantes. El area técnica podra tener también el caracter de area
requirente.

Arquitectura tecnoldgica: A la estructura de hardware, software y redes requerida para dar
soporte a la implementacion de los aplicativos de codmputo, soluciones tecnoldgicas o
servicios de TIC de la Institucién.

Disponibilidad: La caracteristica de la informaciéon de permanecer accesible para su uso
cuando asi lo requieran individuos o procesos autorizados.

Entregable: El producto adquirido, desarrollado o personalizado, con caracteristicas
cuantificables y medibles en términos de su valor, integralidad, funcionalidad y capacidades.
Evento: El suceso que puede ser observado, verificado y documentado, en forma manual o
automatizada, que puede llevar al registro de incidentes.

Funcionalidad: Las caracteristicas de los aplicativos de cdmputo, soluciones tecnolégicas o
de un servicio de TIC, que permiten cubrir las necesidades o requerimientos de un usuario.
Gestion de riesgos: La identificacion, valoracidon y ejecucion de acciones, para el control y
minimizacién de los riesgos que afecten a los activos de TIC, a la infraestructura critica o a
los activos de informacion de la Institucion.

Impacto: Al grado de los dafios y/o de los cambios sobre un activo de informacion, por la
materializacidon de una amenaza.
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Incidente: A la afectacion o interrupcion a los activos de TIC, a las infraestructuras criticas,
asi como a los activos de informacién de una Institucion, incluido el acceso no autorizado o
no programado a éstos.

Infraestructuras criticas: Las instalaciones, redes, servicios y equipos asociados o
vinculados con activos de TIC o activos de informacion, cuya afectacion, interrupcién o
destruccion tendria un impacto mayor, entre otros, en la salud, la seguridad, el bienestar
economico de la poblacion o en el eficaz funcionamiento de las Instituciones.

Integridad: La accion de mantener la exactitud y correccidn de la informacion y sus métodos
de proceso

Mesa de servicios: El punto de contacto Unico, en el cual se reciben las solicitudes de
servicio de los usuarios de equipos y servicios de TIC en la Institucion.

Objetivos estratégicos de TIC: El conjunto de resultados que se prevé alcanzar y que se
integran en el PETIC, los cuales describen el alcance de las acciones que seran llevadas a
cabo por la Subdireccion de Tecnologias de la Informacién y Comunicaciones.

Problema: La causa de uno o mas incidentes, del cual se plantea una solucion alterna en
espera de una solucién definitiva.

Requerimientos funcionales: La caracteristica que requiere cumplir un producto o
entregable asociado a una funcion en un proceso o servicio automatizado, o por
automatizar.

Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar una
pérdida o dafio sobre los activos de TIC, las infraestructuras criticas o los activos de
informacién de la Institucion.

Sistema informatico: El conjunto de componentes o programas construidos con
herramientas de software

que habilitan una funcionalidad o automatizan un proceso, de acuerdo a requerimientos
previamente definidos.

Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan
con permisos para hacer uso de los servicios de TIC.

Validacioén: La actividad que asegura que un servicio de TIC, producto o entregable, nuevo
o modificado, satisface las necesidades acordadas previamente con la unidad administrativa
solicitante.

Verificacion: La actividad que permite revisar si un servicio de TIC o cualquier otro producto
o entregable, esta completo y acorde con su especificaciéon de disefo.

Vulnerabilidades: Las debilidades en la seguridad de la informacién dentro de una
organizacion que potencialmente permite que una amenaza afecte a los activos de TIC, a la
infraestructura critica, asi como a los activos de informacion.
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7.6.

Lineamientos y Politicas

Politicas de uso y generacion de contrasefias para usuarios administradores del Instituto

Mora.

1)

3)

4)

)

Todas las contrasefias de sistema (cuentas de administrador, cuentas de administracion
de aplicaciones, etc.) deberan cambiarse con una periodicidad de al menos una vez cada
seis meses.

Ante cualquier sospecha de que una contrasefia de administrador haya sido
comprometida, se debera cambiar de forma inmediata, ademas se procedera a avisar del
incidente de seguridad al responsable de la Seguridad de la Informacion (Subdirector de
Tecnologias de la Informacién y Comunicaciones).

Si se trata de una contrasefia para acceder a un sistema o servidor delicado se debe
procurar limitar el nUmero de intentos de acceso.

Sélo habra tres responsables de la administracion de las contrasefias: el Subdirector de
Tecnologias dela Informacion y Comunicaciones, una persona del equipo de
administracion de proyectos y una persona del equipo de infraestructura.

Cuando una persona que tuvo acceso a una o mas cuentas de usuario administrador
termine su relacion contractual con la institucién se debera solicitar el cambio de
contrasefas a las que tuvo acceso.

Cuando las contrasefias sean enviadas via correo electronico éste debera estar cifrado
para asegurar que llegue al destinatario correcto.

Cuando se ejecute el algoritmo para la generacion de contraseias el usuario responsable
del procedimiento debera asegurarse de estar completamente desconectado de la red
(WiFi o Ethernet).

Anualmente se deberan cambiar las memorias USB para evitar dafios o pérdidas por
fallas de estas.
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i

Descripcion de Actividades Clave:

Fecha:
. Nombre de Procedimiento: Procedimiento para generacion de contrasefias de Version: 1.0
Instituto : -
usuarios administradores
Mora Pagina: 1/

Unidad Administrativa: Subdireccién de Tecnologias de la

Informacién y comunicaciones

Area Responsable: Administracién de Proyectos y Cumplimiento
Normativo, Redes y Comunicaciones, Infraestructura y Desarrollo.

Paso

Responsable

Actividad

Documento de
trabajo
(Clave)

Usuario
administrador

Administrador
de proyectos
responsable de
administrar
contrasenas

Usuario administrador envia al equipo de
administracion de proyectos la peticion de
contrasefas que necesita crear y/o modificar.

El responsable de la administracion de las
contrasefias se desconecta completamente de la
red (WI-FI o Ethernet).

El responsable de la administracion de las
contrasenas creara la(s) contrasena(s) con el
algoritmo para la generacion de contrasefias.

El responsable de la administracion de las
contrasefnas llenara la bitacora de contrasenas en
formato electrénico.

El responsable de la administracion de las
contrasefias almacenara en 2 CD’s y 2 memorias
USB la bitacora de contrasefias actualizada vy
almacenarda en un CD o memoria USB las
contraseias solicitadas. En el caso de los CD’s
deberan de grabarse con formato mastered o no
regrabable y deberan de destruirse cada que se
actualice el archivo de contrasenfas.

Una vez que se tengan las contrasefas, debera
enviar el CD o memoria USB con el listado de
contrasefas solicitadas en sobre cerrado al usuario
administrador solicitante quien sera el responsable
de salvaguardar la informacion contenida en el
archivo.

Bitacora de
contrasenas

86




Paso

Responsable

Actividad

Documento de
trabajo
(Clave)

Usuario
administrador

7. El usuario administrador aplicara el cambio de

contrasenas.

FIN DEL PROCEDIMIENTO
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Diagrama de flujo del procedimiento

Inicio

Usuario administrador peticion de
contrasefias que necesita crear y/o
modificar

El responsable de la administracion de las
contrasefias se desconecta
completamente de la red (WI-Fl o
Ethernet)

El responsable de la administracién de las
contrasefias creara la(s) contrasefia(s) con
el algoritmo para la generacién de
contrasefias

El responsable de la administracion de las
contrasefias llenara la bitdcora de
contrasefias en formato electrénico

El responsable de la administracién de las
contrasefias almacenarden 2 CD’s y 2
memorias USB la bitdcora de contrasefias
actualizada y almacenara en un CD o
memoria USB las contrasefias solicitadas

Una vez que se tengan las contrasefias,
debera enviar el CD o memoria USB con el
listado de contrasefias solicitadas en
sobre cerrado al usuario administrador
solicitante

Fin
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