Instituto

Mora

Programa de Proteccidon de Datos Personales
del Instituto de Investigaciones Dr. José Maria
Luis Mora



indice

o T =T 41 Vol T T o PN 1
€] (o3 T o T 1
B 01 oY1= VLo I LT 4 YT o | 3

2. Responsabilidades dentro del Programa...........cooieeeeciiiieeiiiiececiirececssreeeessrenesesssenssesssenssssssennnes 3

3. Alcance del Programa......cciieeeiiiiieeeiiiiieneiiiiieneiiiiessiiiiessssiiesssssiissssssssssssssssssssssssssssssssansssssssnssss 4

4. Politica de Gestion de Datos Personales..........ccveveeueiiiiniiiinnmnniiiiiniiinemmsmssses 5
4.1, Inventario de tratamiENTO ........ueeiii it e e e e e e e e e e e e e eanrraaaaeas 6

oy NV Lo 1o [N o Y= Yol T - T SRR 9

/e T B Yo Yol U g o V=T ol o o [T =T ={ U e F- Yo USRSt 10

5. Proceso de revision y mejora CONtINUA..........iiiiiiiiieimeeiiieiiiiiernneieiessieeessnsssssssssssessnssssssssssanes 11

LTI T Lot Lo 1 [T 18



.I#.%“ Programa de Proteccion de Datos Personales del Instituto de Investigaciones Dr.
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Mora

José Maria Luis Mora

Presentacion

El Instituto de Investigaciones Dr. José Maria Luis Mora es una entidad paraestatal, asimilada al
régimen de organismos descentralizados segun lo dispuesto en la Ley Orgdnica de la
Administracidon Publica Federal y la Ley Federal de las Entidades Paraestatales. Cuenta con el
caracter de Centro Publico, de acuerdo con los articulos 81 y 84 de la Ley General en Materia de
Humanidades, Ciencias, Tecnologias e Innovacidn, y esta presupuestalmente sectorizado dentro
del Ramo Administrativo 38: Humanidades, Ciencias, Tecnologias e Innovacién, bajo la
coordinaciéon del Consejo Nacional de Humanidades, Ciencias y Tecnologias (Conahcyt).

Tiene la obligacion de promover, respetar, proteger y garantizar los derechos humanos,
conforme a los principios de universalidad, interdependencia, indivisibilidad y progresividad, asi
como de garantizar el respeto, la proteccién y la promocidn de la igualdad.

En este sentido, el Comité de Transparencia del Instituto Mora esta comprometido con la funcién
de coordinar las acciones necesarias para dar cumplimiento a las disposiciones aplicables en
materia de transparencia, acceso a la informacién y proteccion de datos personales.

El Programa de Proteccion de Datos Personales del Instituto Mora, en cumplimiento con lo
establecido en el articulo 30 de la Ley General de Datos Personales en Posesién de Sujetos
Obligados (LGPDPPSO), fortalece el entramado normativo institucional con el objetivo de
garantizar el tratamiento legal de los datos personales que se encuentran en su posesion.

El Programa se disefid con la visidon de servir como una guia para las personas servidoras publicas
en el tratamiento de datos personales en el ejercicio de sus funciones y atribuciones. Por ello,
dicho Programa esta construido con base en un sistema de gestién para la proteccion de los
datos personales, que proporciona los elementos y actividades de direccidn, operacién y control
de los procesos del Instituto Mora, permitiendo proteger de manera sistemdtica y continua los
datos. personales en su posesién, observando en todo momento los principios establecidos en
el articulo 16 de la Ley en la materia.

Glosario

Area competente: Areas administrativas a la que se le confieren atribuciones especificas en el
Manual General de Procedimientos del Instituto de Investigaciones Dr. José Maria Luis Mora.

Auditoria voluntaria: Proceso sistematico, independiente y documentado mediante el cual el
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidon de Datos Personales
(INAI) obtiene evidencias que le permiten evaluar el grado de cumplimiento en la adaptacion,
adecuacién y eficacia de los controles, medidas y mecanismos implementados para el
cumplimiento de las disposiciones previstas en las Leyes y demds normativa que resulte
aplicable.

Aviso de Privacidad: Documento a disposicion del titular de forma fisica, electrénica, o en
cualquier formato generado por el responsable, a partir del momento en el cual se recaben sus
datos personales, con el objeto de informarle los propdsitos del tratamiento.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica.

Catalogo de Disposicion Documental: Instrumento archivistico a través del cual se establecen
los criterios relativos a los valores documentales, plazos de conservacion, vigencia documental,
clasificacidn de reserva o confidencialidad y destino final de los expedientes generados en el
ambito administrativo y jurisdiccional, de acuerdo a las series documentales establecidas en el
Cuadro General de Clasificacién Archivistica.
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CGCA: Cuadro General de Clasificacion Archivistica que es el instrumento técnico para la
identificacion y agrupacion de los expedientes en forma homogénea, de acuerdo a la estructura
jerdrquicay a las funciones del Instituto de Investigaciones Dr. José Maria Luis Mora.

Causas de no conformidad: Se entendera por causas de no conformidad aquellos supuestos en
los que el tratamiento de los datos personales realizado por las unidades competentes no
cumpla con lo establecido en la normatividad aplicable, el Documento de Seguridad y este
Programa.

Comité de Transparencia: Comité de Transparencia del Instituto Mora.

Datos personales: Cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacién indebida pueda dar origen a discriminacidn o conlleve un riesgo grave para éste. De
manera enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacion
genética, creencias religiosas, filoséficas y morales, opiniones.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacién y oposicion al tratamiento
de datos personales, de conformidad con lo establecido en el Titulo Tercero de la Ley General
de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

Documento de Seguridad: Instrumento que describe y da cuenta de las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacidn del responsable.

Evaluacion de impacto en la proteccion de datos personales: Evaluacién mediante la cual los
sujetos obligados que pretendan poner en operacién o modificar politicas publicas, programas,
sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia que
implique el tratamiento intensivo o relevante de datos personales, puedan identificar y mitigar
posibles riesgos relacionados con los principios, deberes y derechos de los titulares, asi como
los deberes de los responsables.

Indicador: La variable o factor que proporciona un medio sencillo y fiable para medir logros,
cambios o ayudar a evaluar resultados.

Inventario de tratamiento: Control documentado que se llevard de los tratamientos que
realizan las areas competentes del Instituto Mora, con orden y precisidn.

Instituto Mora: Instituto de Investigaciones Dr. José Maria Luis Mora.
LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados.
Lineamientos Generales: Lineamientos de Proteccién de Datos Personales en el Sector Publico.

Programa: Programa de Proteccion de Datos Personales del Instituto de Investigaciones Dr. José
Maria Luis Mora

Responsable: Sujeto obligado de la LGPDPPSO que decide el tratamiento de los datos
personales.
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Revisidn: Actividad estructurada, objetiva y documentada que se realiza con la finalidad de
constatar el cumplimiento continuo de los contenidos establecidos en este Programa.

Riesgo: Combinacion de la probabilidad de un evento y su consecuencia desfavorable.
Titular: Persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacidn de datos personales, dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones afectadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con
la obtencidn, uso, registro, organizacién, conservacién, elaboracién, utilizacién, comunicacion,
difusidon, almacenamiento, posesidon, acceso, manejo, aprovechamiento, divulgacién,
transferencia o disposicion de datos personales.

Unidad de Transparencia: Cumple con lo establecido en el articulo 45 de la Ley General de
Transparencia y Acceso a la Informacidn Publica.

1. Objetivo general

El Programa de Proteccién de Datos Personales tiene como objetivo que el Instituto Mora
garantice que el tratamiento de los datos personales en su posesién cumpla con los principios y
obligaciones previstas en la LGPDPPSO y en los Lineamientos Generales.

Para lograrlo, se han establecido los siguientes objetivos:

» Proveer el marco de trabajo necesario para que el Instituto Mora cuente con los
elementos suficientes que le permitan asegurar la efectividad de los procesos internos
para el tratamiento y la seguridad de los datos personales en posesién de las areas
competentes. Estos procedimientos internos, en conjunto, constituyen el sistema de
gestidn para la proteccién de los datos personales.

> Asesorar y acompanfiar de manera constante y continua a los responsables y encargados
del tratamiento de datos personales del Instituto Mora, a fin de garantizar que cumplan
con el principio de responsabilidad.

> Promover la adopcidon de mejores practicas en la proteccidn de datos personales, de
manera preferente una vez que el programa se haya implementado de manera integral
en el Instituto Mora, o bien, cuando se estime pertinente la implementacion de buenas
practicas en tratamientos especificos.

2. Responsabilidades dentro del Programa

De conformidad con lo dispuesto en los articulos 83 y 84, fraccion |, de la LGPDPPSO vy 47,
segundo pdrrafo, y 48 de los Lineamientos Generales, el Comité de Transparencia es la
autoridad maxima en materia de proteccién de datos personales y dentro de sus funciones se
encuentra el coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho
a la proteccidn de los datos personales en el Instituto Mora. Por ello, dicho érgano colegiado
tendra, en relacién con este programa, las funciones siguientes:

. Aprobar, coordinar y supervisar el Programa, en conjunto con las areas técnicas que
estime necesario involucrar o consultar.
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Il.  Proponer cambios y mejoras al Programa, a partir del informe anual que presentard
la Unidad de Transparencia.

Ill. Dar a conocer el Programa al interior del sujeto obligado a través de la Unidad de
Transparencia.

IV. Coordinar la implementacion del Programa en las dreas competentes del Instituto
Mora.

V. Asesorar a las dreas competentes en la implementacion de este Programa, con el
apoyo de la Unidad de Transparencia.

VI. Aprobar el programa anual de capacitacion, en conjunto con las areas técnicas que
estime necesario involucrar o consultar, y

VIl. Las demds que de manera expresa sefiale el propio Programa.

El informe que la Unidad de Transparencia rendird anualmente al Comité de Transparencia
deberd presentarse a mas tardar en la sesién ordinaria que se encuentre programada para el
mes de junio de cada afio. En caso de no existir una sesién ordinaria, se podra presentar en
sesidn extraordinaria previa autorizacién del Presidente del Comité de Transparencia. El
contenido del informe versara sobre las acciones instrumentadas y el seguimiento al
cumplimiento del Programa en el afio inmediato anterior, y reportara al menos:

» Informacion general sobre el cumplimiento de las obligaciones sefialadas en el
Programa por parte de las dreas competentes.

» Acciones realizadas por el Comité de Transparencia y la Unidad de Transparencia para
cumplir con las obligaciones especificas que establece el Programa.

» Los resultados de las revisiones y/o auditorias realizadas; y
» Losincidentes que deriven de un posible tratamiento inadecuado de datos personales.

Para que los objetivos planteados se logren con éxito debera ser notificado de forma directa
a las personas titulares de las areas competentes que integran el Instituto Mora.

En caso de que durante alguna de las revisiones o actualizaciones se determine que el Instituto
Mora realiza algun tipo de tratamiento intensivo o relevante de datos de conformidad con lo
establecido en el Acuerdo mediante el cual se aprueban las disposiciones administrativas de
cardacter general para la elaboracién, presentacién y valoracidn de evaluaciones de impacto en
la proteccion de datos personalesl, la persona que ocupe la Direccién de Datos Personales
asumira las funciones del Oficial de Proteccién de Datos, previstas en los articulos 85 de la
LGPDPPSO; y, 121y 122 de los Lineamientos Generales.

3. Alcance del Programa

Este Programa es de observancia obligatoria para todas las personas servidoras publicas que en
el ejercicio de sus funciones realicen el tratamiento de datos personales.

En este sentido, las distintas areas competentes del Instituto Mora y la Unidad de Transparencia
tendran las funciones y responsabilidades que se describen a lo largo de este Programa, del
Documento de Seguridad y de los inventarios actualizados. Por lo que las areas competentes

1 Publicado en el Diario Oficial de la Federacién, el primero de enero de dos mil dieciocho, disponible para
consulta en: https://dof.gob.mx/nota_detalle.php?codigo=5511113&fecha=23/01/2018&print=true
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deberan realizar las acciones necesarias para cumplir con las obligaciones que establecen
dichos instrumentos, incluyendo la asignacion de recursos materiales y humanos necesarios,
asi como la prevision de las metas y actividades que estimen necesarias dentro de sus
respectivos programas de trabajo.

4. Politica de Gestion de Datos Personales

Las areas competentes del Instituto Mora que realicen el tratamiento de datos personales
deberan cumplir con los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de datos personales; asi
como con los deberes y obligaciones que prevé la LGPDPPSO, para lo cual este Programa
establece el marco de trabajo minimo que se deberd seguir para alcanzar dicho objetivo.

Para ello, se identificaran las obligaciones que se deberdn cumplir en todos los tratamientos de
datos personales que realicen las areas competentes, de acuerdo con lo que establece la
LGPDPPSO vy los Lineamientos Generales en concordancia con el ciclo de vida de los datos
personales. (ver la siguiente imagen):

Obtencioén :

Licitud, informacién, consentimiento,
proporcionalidad, seguridad y
confidencialidad.

Ciclo de vida de los

datos personales

Uso:
Registro, organizacion, conservacion,
elaboracion, utilizacion,
Elimanacion: comunicacion, difusién,
: . almacenamiento, posesion, acceso,
Calidady seguridad manejo, aprovechamiento,
divulgacién, transferencia,
disposicion, calidad, finalidad, lealtad,
seguridad y confidencialidad.

<<

Durante el ciclo de vida de los datos personales, el Instituto Mora debera contar con las
versiones actualizadas de los inventarios de sistemas de tratamiento, avisos de privacidad
simplificados e integrales y con el documento de seguridad institucional; documentos a través
de los cuales se deberd garantizar el cumplimiento de los siguientes principios:

Principio de licitud: el tratamiento de los datos personales sera exclusivo de las facultades del
responsable.

Principio de finalidad: las finalidades del tratamiento de los datos personales deberan ser
concretas a fin de no generar incertidumbre a las personas titulares de los datos personales;
explicitas de modo que brinden claridad, acordes con los avisos de privacidad; licitas al ser
acordes con las atribuciones del responsable; y legitimas por contar con el consentimiento del
titular de los datos. En el caso de que se requiera hacer un tratamiento distinto al de la
finalidad para la cual se recabaron los datos personales se debera considerar la expectativa
razonable de privacidad de la persona titular basada en la relacidn que tiene con éste; la
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naturaleza de los datos; las consecuencias del tratamiento posterior de los datos personales
para el titular, y las medidas adoptadas para que el tratamiento posterior cumpla con las
disposiciones previstas en la LGPDPPSO y los Lineamientos Generales.

Principio de lealtad: los datos personales no se deberan recabar por medios engafiosos o
fraudulentos; se privilegiaran los intereses de la persona titular para no dar lugar a
discriminacién o trato injusto; todos los datos personales recabados deberan de ser tratados
conforme a lo sefialado en los avisos de privacidad.

Principio de consentimiento: ser recabara el consentimiento del titular, de manera libre,
especifica e informada.

Principio de calidad: los datos personales deberdn ser exactos y correctos, completos,
actualizados.

Principio de proporcionalidad: los datos recabados deberdn de ser estrictamente los
necesarios, apropiados e indispensables y no excesivos para el cumplimiento de las
finalidades.

Principio de informacién: se deberan comunicar, por medio del aviso de privacidad, las
caracteristicas de los tratamientos a los que se someteran los datos personales.

Principio de responsabilidad: adoptar politicas e implementar mecanismos para asegurar y
acreditar el cumplimiento de los principios, deberes y demds obligaciones establecidas en la
LGPDPPSO.

A continuacién, se especifican los contenidos minimos de cada uno de los documentos
anteriormente referidos:

4.1.Inventario de tratamiento

Para poder verificar el cumplimiento de las obligaciones previstas en el articulo 35, fraccién |,
de la LGPDPPSO, es necesario contar con un diagnéstico de cada uno de los procesos que
involucran tratamiento de datos personales. Este diagndstico se realiza a través de la
elaboracion de un “inventario de tratamiento” de datos personales, el cual debe formar parte
del documento de seguridad.

Para garantizar orden y precisién en los inventarios, se deben tener en consideracion los
elementos minimos establecidos en los articulos 58 y 59 de los Lineamientos Generales de Datos:

“Inventario de datos personales

Articulo 58. Con relacion a lo previsto en el articulo 33, fraccion Ill de la Ley
General, el responsable deberd elaborar un inventario con la informacidn bdsica
de cada tratamiento de datos personales, considerando, al menos, los siguientes
elementos:

I.  El catdlogo de medios fisicos y electronicos a través de los cuales se
obtienen los datos personales;

Il.  Las finalidades de cada tratamiento de datos personales;

Ill. El catdlogo de los tipos de datos personales que se traten, indicando si son
sensibles o no;

IV. El catdlogo de formatos de almacenamiento, asi como la descripcion
general de la ubicacion fisica y/o electrénica de los datos personales;
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V. La lista de servidores publicos que tienen acceso a los sistemas de
tratamiento;

VI. En su caso, el nombre completo o denominacion o razdn social del
encargado y el instrumento juridico que formaliza la prestacion de los
servicios que brinda al responsable, y

VII. En su caso, los destinatarios o terceros receptores de las transferencias que
se efectuen, asi como las finalidades que justifican éstas.

Ciclo de vida de los datos personales en el inventario de éstos

Articulo 59. Aunado a lo dispuesto en el articulo anterior de los presentes Lineamientos
generales, en la elaboracion del inventario de datos personales el responsable deberd
considerar el ciclo de vida de los datos personales conforme lo siguiente:

I.  La obtencion de los datos personales;
Il.  El almacenamiento de los datos personales;

ll. El uso de los datos personales conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas
fisicos y/o electronicos utilizados para tal fin;

IV. La divulgacion de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectuen;

V. Elbloqueo de los datos personales, en su caso, y
VI. La cancelacion, supresion o destruccion de los datos personales.

El responsable deberd identificar el riesgo inherente de los datos personales,
contemplando su ciclo de vida y los activos involucrados en su tratamiento, como
podrian ser hardware, software, personal, o cualquier otro recurso humano o
material que resulte pertinente considerar. “

A partir de ello y como parte del proceso de mejora continua, la Unidad de Transparencia realizo,
en coordinacién con las dreas competentes, la revisién y homologacién de los inventarios de
tratamiento de datos personales referidos en el Documento de Seguridad, conforme al disefio
propuesto por el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI) en el “Programa de Proteccién de Datos. Documento Orientador”.
Actualmente, el Documento de Seguridad del Instituto Mora, documenta la existencia de
inventarios de tratamiento de datos personales.

En este sentido, y considerando la posibilidad de identificacién de nuevos tratamientos o la
actualizacion de los inventarios vigentes, las dreas competentes deberdn remitir un oficio con
los ajustes requeridos a la Unidad de Transparencia y el formato de inventario actualizado, para
que la Unidad de Transparencia realice las sugerencias que considere pertinentes, a fin de
verificar el apego a los principios y deberes normativamente establecidos.
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El formato en Excel mencionado contiene los siguientes apartados (ver imagen)

Instituto
Mora

Formato de inventarios de tratamiento de datos personales del Instituto de Investigaciones Dr. José Maria Luis Mora

Unidad administrativa: Safialar nombre de la unidad ad

acargoo del proceso o procedimiento en el que se fratan los dalos personales

Fecha de - Sefialar fecha en la que concluyd la elaboracion del inventano o su Glima achualizacion

o dltima izaci

Nombre del tratamiento (proceso): Sefialar nombre del tratarmiento.

Seialar las principales disposiciones normalivas, articulos, apartados, fracciones
incisos, parralos de los que deriva el ralamiento en cuestion
de la unidad

Fundamente juridico que habilita el tratamiento:

de la unidad

para realizar el

: Sefialar las

para llevar a cabo el ratamienio, entre ellas, las que sefiala el Reglamenio o Estatuto Organico interno,

Tercero que transfiere los datos
personales,
€n su caso

@

Medio de obtencion de los datos personales Flnalldar.!e? Bl
recibida, en su caso

@)

U]

Si en la columna 1 se indico que los datos)
personales se reciben por transferencia)
sefalar para qué finalidades se realiza dichal
transferencia. Se debera utilizar la misma filaj
por fercero que transfiere los datos)
personales.

PRI Golm cu_alesseobtler.len Iosdamc'; Describir el medio, por ejemplo la fuente de acceso publico, URL,|En caso de seleccionar la opcién ofro,
personales en este tratamiento. Si es mas de un medio, se debera N i i

domicilio, nimero telefonico, entre otros especificar el medio de obtencion
ndicar un medio por fila.

Si en la columna 1 se indico que los datos personales:
se reciben por transferencia, sefialar el nombre del
tercero o terceros que realizan la fransferencia.

. . Formato de la base de _ Seccion de . )
Listado de datos personales Sensible Ubicacién base de datos ) Serie de archivos
) 5) datos 0 archivos ©
(6) (8)
Indicar clave de Indicar clave de
. . Sefialar si el Sefialar el o los formatos en Sefialar la ubicacion de la base de datos. En caso de seleccionar laidentificacion de laidentificacion de la
Indicar cada uno de los datos personales que se tratan o sus calegorias, uno En caso de seleccionar la . - P " y L. .
. dato personal es | los que se encuentra la base|Si es mas de uno, se debera indicar uno opcion ofro, especificar laseccion a la queseie a la que
por fila opcién ofro, especificar. .
sensibleono. | de datos del tratamiento. por fila. ubicacion corresponde el|corresponde el
tratamiento. fratamiento.
Subserie de Supuesto articulo 22 que se .
X Finalidades del R ? P ) d Tipo de consentimiento Servidores publices que tienen acceso a la base de datos Area de adscripcion
archivos 1) 12) actualiza, en su caso (14) (15) 16)
(10) (13)
ELEE ,C‘m ez Indicar cada una de las finalidades. En caso de que la finalidad no requiera el [£0 &2 €3 2 (B e
Hentificacion  de la . _ requiera el consentimiento del| _ . _
del tratamiento, las cuales deberan Indicar si la finalidad requiere o no consentimiento del titular, sefialar el o los - Senalar los puestos de los servidores piblicos que tienen acceso a la base de datos .
ubserie a la que - . 5 fitular, sefialar el tipo de| Definir unidad administrativa a la que esta adscrito el puesto
ser explicitas y concretas. Una por el consentimiento del titular. supuestos del articulo 22 de la LGPDPPSO| del tratamiento correspondiente. Uno por fila.
forresponde: el consentimiento  que  se|
fila. que se actualizan necesita
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Finalidad del acceso
]

(18)

Nombre del encargado, en su caso

No. de contrato, pedido o
convenio con el encargado,
o del instrumeto juridico
correspondiente
(19

¢ Se realizan transferencias?
(20)

Tercero al que se transfieren
los datos personales, en su
caso

1)

Finalidades de la

transferencia
22

IR,
¢!

transferencia?
23)

Supuestos articulos 22, 66 o
70 que se actualizan, en su
caso
(24

Sefialar con queé fines tienen acceso los servidores | Sefialar nombre de la o las personas fisicas o
piblicos antes identificades. Uno por fila, seglin morales que actian como
tratamiento, en su caso. Uno por fila.

Sefalar el nimero

del

de o . B
Sefialar si se realzan o no denominacion social de los terceros

enel. - B
juridico que regula la relacion con

el encargado.

tratamiento

Sefialar el nombre, razon

en el marco del a los que se transfieren los datos:

personales, cuando ello sea posible,

0 .
Sefialar las finalidades para las.
cuales se fransfieren los datos Sefialar si la transferencia requiere

personales por cada uno de los o no consentimiento.

terceros.

En caso de que la transferencia n
requiera consentimiento, sefialar log
supuestos que se actualizan

o bien, su categoria. Uno por fila.

¢La transferencia requiere la
Tipo de consentimiento que | suscripcion de clausulas 4
se requiere para la contractuales, convenios de Supuesto articulo 66 que se ULl il Fundamento juridico para la difusién  Plazo de conservacion Bloqueo
: z SR actualiza, en su caso personales
Ll @) 28) @) (30) (31)
(25) instrumento juridico?
(26)

Indicar si la transferencia requiere de Sefialar el supuesio que en su caso
suscripcidn  de  clausulas se actuaiza, si no se requiere de la

Sefialar el

En caso de que la finalidad de la
transferencia requiera

plazo  de

Indicar si en el tratamiento consenvacion de los datos Sefialar penodo en el que

consentimiento del thular, sefialar si C7CHAES, mc: Bty e ptapcd g “”’”'”semamladmsmuem:"“f Z(elos o Qe 5 personales,  segiin o, estaran bloquedos los datos Espacio libre para hacer aclaraciones y precisiones
se requiere el tacito o el expreso y sdico "d joulo 66 de fa e mdmspersmales sefiatado en los instrumentos. personales.
por juridico, segin el articul colaboracion u instrumen de clasificacin archivishca,

LGPDPPSO. Luridico

4.2.Avisos de Privacidad

De conformidad con los articulos 3, fraccién Il, 18, 26 y 27 de la LGPDPPSO, 26, 27 y 28 de los
Lineamientos Generales; cada sistema de tratamiento de datos personales del Instituto Mora
debe contar con un aviso de privacidad integral y uno simplificado. Estos avisos deben hacerse
del conocimiento de las personas titulares de los datos personales de forma previa a recabar
los datos, por lo que las areas competentes deben contar con ejemplares impresos, con
independencia de que en el portal de internet del Instituto Mora se encuentren disponibles
para garantizar que cualquier persona pueda consultarlos.

Los avisos de privacidad integrales deberan contar, cuando menos, con los elementos
siguientes:

1. El domicilio del responsable.

2. Los datos personales que seran sometidos a tratamiento, identificando aquellos
gue son sensibles.

3. El fundamento legal que faculta al responsable para llevar a cabo el tratamiento.

4. Las finalidades del tratamiento para las cuales se obtienen los datos personales,
distinguiendo aquellas que requieren el consentimiento de la persona titular.

5. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos
ARCO.

6. El domicilio de la Unidad de Transparencia; y

7. Los medios a través de los cuales el responsable comunicara a las personas titulares
de los cambios al aviso de privacidad.

Los avisos de privacidad simplificados deberan contar con, al menos, los elementos
siguientes:

1. La denominacidn del responsable.
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2. Las finalidades del tratamiento para las cuales se obtienen los datos personales,
distinguiendo aquellas que requieran el consentimiento de la persona titular.

3. Cuando se realicen transferencias de datos personales que requieran
consentimiento, se debera informar.

a Las autoridades, poderes, entidades, érganos y organismos gubernamentales de
los tres drdenes de gobierno y las personas fisicas o morales a las que se transfieren
los datos personales.

b Las finalidades de estas transferencias.

4. Los mecanismos y medios disponibles para que la persona titular, en su caso,
pueda manifestar su negativa para el tratamiento de sus datos personales para
finalidades y transferencias de datos personales que requieren el consentimiento del
titular; y

5. Elsitio donde se podra consultar el aviso de privacidad integral.

Cuando un drea competente cree o actualice su aviso de privacidad, por medio de oficio debera
de hacerlo del conocimiento de la Unidad de Transparencia para que pueda dar seguimiento y
verificar que cumplan con las obligaciones previstas en la normatividad aplicable y que se haya
actualizado en el portal de internet del Instituto Mora.

En caso de que se requieran precisiones o ajustes al respecto, la Unidad de Transparencia lo
hard del conocimiento del area competente y proporcionara la asesoria y acompafiamiento
necesario.

Actualmente, los avisos de privacidad tanto integrales como simplificados se encuentran
disponibles en: https://www.institutomora.edu.mx/Instituto/SitePages/AP.aspx

4.3.Documento de Seguridad

En cumplimiento de las obligaciones de seguridad, el nueve de abril de dos mil veinticuatro, el
Comité de Transparencia aprobd la actualizacién al Documento de Seguridad del Instituto Mota;
el cual, en cumplimiento al articulo 35 de la LGPDPPSO, contiene los apartados y anexos
siguientes:

I-Presentacion
II-Marco legal
IlI-Glosario
IV-Aplicabilidad
V-Estructura del documento de seguridad
a) Inventario de datos personales y los sistemas de tratamiento.
b) Medidas de Seguridad del Instituto Mora
c) Anélisis de riesgos
d) Anadlisis de brecha
e) Plan de trabajo
f) Mecanismos de monitorio y revision de las medidas de seguridad
g) Programa de capacitacion
h) Actualizacidn del documento de seguridad
VI. Aprobacidn del Documento de Seguridad del Instituto Mora.
-Anexo General
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Sin embargo, este documento debe ser revisado al menos una vez al afio y actualizarse cuando se
presente alguno de los siguientes eventos:

» Se produzcan modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo.

» Como resultado de un proceso de mejora continua, derivado del monitoreo y revision
del sistema de gestion para la proteccién de los datos personales.

» Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion
a la seguridad ocurrida; y

» Cuando se implementen acciones correctivas y preventivas ante una vulneracién de
seguridad.

En este sentido, al menos una vez al afio, la Unidad de Transparencia deberd revisar el Documento
de Seguridad. Durante esta revision, se verificara que el documento incorpore todos los cambios o
actualizaciones notificados por las areas competentes. La Unidad de Transparencia solicitard la
colaboracién de las dreas competentes que hayan creado o modificado inventarios de datos
personales, para elaborar la propuesta de actualizacién que se presentard al Comité de
Transparencia para su revisidn y, en su caso, aprobacion.

5. Proceso de revisién y mejora continua

El proceso de revision y mejora continua permitira verificar que los parametros establecidos en la
LGPDPPSO, en los Lineamientos Generales, en este Programa de Proteccion de Datos Personales y
en el Documento de Seguridad se cumplan cabalmente o permitan realizar los ajustes necesarios
para su cumplimiento. La finalidad de la implementacion ciclica de estas etapas permitira
garantizar el tratamiento éptimo de los datos personales en posesién del Instituto Mora y, en su
caso, la posibilidad de solicitar una auditoria voluntaria al INAI en términos del articulo 151 de la
LGPDPPSO.

Con ese fin, se establecen tres etapas ciclicas de trabajo:
ETAPA 1. Revision de inventarios de datos personales y avisos de privacidad.

Con la finalidad de cumplir con la politica de gestién de datos personales, las obligaciones y las
verificaciones del Programa se llevard a cabo un andlisis de los inventarios de datos personales y
avisos de privacidad. Esta revision permitira verificar que se cumplen con las obligaciones
normativas.

Objetivo ‘ Actualizacién de inventarios y avisos de privacidad.
Nombre ‘ Acompafiamiento para actualizar inventarios y avisos de privacidad, en las areas que realizan
tratamiento de datos personales.
Método de NUmero de sistemas reportados en la primera revision x100 / Nimero de sistemas identificados en la
calculo ‘ segunda revision.
Unidad de ‘ Porcentaje.
medida
Frecuencia de
medicién Anual.
Tipo Estratégico.
Dimension Eficacia.

Todas las areas que realizan tratamiento de datos personales deberdn contar con el inventario de datos
personales y avisos de privacidad.

Meta
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* Minutas de trabajo, oficios, correos electrénicos institucionales.
Medios de * Avisos de Privacidad en la pagina de Transparencia (Apartado “Proteccion de datos personales, en
verificacion términos del articulo 29 de los Lineamientos Generales).

* Inventarios de datos verificados por la Unidad de Transparencia.

Objetivo Elaboracién de inventarios y avisos de privacidad.

Acompaifiamiento para elaborar inventarios y avisos de privacidad, en las areas que realizan

Nombre tratamiento de datos personales.

Cantidad de dreas capacitadas o acompafiadas para la elaboracién de inventarios y avisos de
Método de privacidad/ Cantidad de areas que ya cuentan con elaboracién de inventarios y avisos de privacidad x
calculo 100

Unidad de

et Porcentaje.

Frecuencia de
medicion

Anual.

Tipo Estratégico.

Dimension Eficacia.

Todas las areas que realizan tratamiento de datos personales deberdn contar con el inventario de

Meta datos personales y avisos de privacidad.

e Minutas de trabajo, oficios.

Medios de o Avisos de Privacidad en la pagina de Transparencia (Apartado “Proteccidn de datos personales, en
e henCion términos del articulo 29 de los Lineamientos Generales).

e Inventarios de datos verificados por |a Direccién de Datos Personales.

ETAPA 2. Programa General de Capacitaciéon. Instrumento mencionado en el Documento de
Seguridad, cuyo disefio debera comprender la implementacién de talleres y asesorias
especializadas dirigidas a las personas servidoras publicas que realizan algin tratamiento de
datos personales. Este acompafiamiento atendera las necesidades detectadas por las propias
areas competentes, la Unidad de Transparencia y el Comité de Transparencia.

En estos espacios se orientara sobre la necesidad de implementar acciones preventivas; para
ello, se realizaran las siguientes actividades:

El andlisis y revision de las posibles causas de no conformidad.

e Determinar las no conformidades que podrian desencadenarse, a partir de ciertas
situaciones de riesgo para el tratamiento de datos personales.

e Evaluar las acciones necesarias para evitar que la no conformidad ocurra.

e Determinar e implementar estas acciones.

e Documentar los resultados de las acciones tomadas.

e Revisar la eficacia de las acciones preventivas tomadas.
Cuando se detecte la necesidad de implementar acciones correctivas encaminadas a eliminar
las causas de la "no conformidad" o reducir su grado de prevalencia, la Direccién de Datos
Personales lo comunicara al area competente y al Comité de Transparencia. Este ultimo
establecera un plazo limite para que se solventen las no conformidades detectadas.
Las actividades vinculadas con las acciones correctivas deberan ser al menos las siguientes:

e Analizar y revisar la no conformidad.

e Determinar las causas que dieron origen a la no conformidad.
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e Evaluar las acciones necesarias para evitar que la no conformidad vuelva a ocurrir.
e Implementar estas acciones.

e Documentar los resultados de las acciones tomadas.

e Revisar la eficacia de las acciones correctivas implementadas.

Que todas las personas servidoras publicas que tratan datos personales se

Objetivo . . L
encuentren capacitados en materia de proteccion de datos personales.
Nombre ‘ Proteccion de datos personales.
Método de Cantidad personal capacitado/ Cantidad de personal en proceso de capacitacion
calculo x 100.
Unidad de Porcentaje.
medida
Frecuencia de
Anual.

medicion

Estratégico.

Tipo

Dimension ‘ Eficacia.

Meta Todo el personal que realice atencién a solicitudes ARCO debera estar
capacitado.

Medios de

e a2 Constancias de capacitacion de los cursos impartidos.
verificacion

Que todas las personas servidoras publicas encargadas de dar tramite a
Objetivo solicitudes de ARCO, se encuentren capacitados en estos procedimientos de
autodeterminacion informativa.

Autodeterminacion informativa.

Método de Cantidad personal capacitado/ Cantidad de personal en proceso de

calculo capacitacion x 100.
Unidad de p tai
. orcentaje.
medida )
Frecuencia de
.. Anual.
medicidn
Tipo Estratégico.

Dimension Eficacia.

Todo el personal que realice atencidn a solicitudes ARCO debera estar
capacitado.

Medios de

e as Constancias de capacitacion de los cursos impartidos.
verificacion

ETAPA 3. Revision y, en su caso, actualizacion del Documento de Seguridad. Cada afio o
cuando se detecte la creacion o modificaciéon de un inventario de tratamiento, se debera
actualizar dicho documento. Las necesidades generales de capacitacién reportadas en el
Documento de Seguridad se hardn del conocimiento de la Unidad de Transparencia para que
sean incorporadas en el Programa Anual de Capacitacién que presenta ante el Comité de
Transparencia.
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Todas las dreas competentes que hacen uso de datos personales mantengan
sus archivos tanto fisicos como electrénicos e instalaciones debidamente
resguardadas y habilitadas para evitar riesgos y vulneraciones de los datos
personales que tienen bajo su resguardo.

Nombre Evaluacidn de riesgos y vulneraciones en materia de datos personales.

(0] J1=14)Y/)

Método de Cantidad de areas que verificaron riesgos. / Cantidad de 4reas que cumplen con
calculo lo sefalado en la ley de la materia para evitar riesgos y vulneraciones x 100.
Unidad de
medida

Porcentaje.

Frecuencia de

. ., Bianual.
medicion

Tipo Estratégico

Dimension Eficacia

Todas las areas que hacen uso de datos personales deberan cumplir lo
dispuesto en la LGPDPPSO, generar registros de las personas servidoras
publicas que tengan acceso a datos personales, asi como cumplir con las
medidas de seguridad sefialas en la ley de la materia.

Registro de vulneraciones, minutas de trabajo, material fotografico de las
Medios de instalaciones u oficinas que dan tratamiento a datos personales (sin personas
verificacion servidoras publicas), bitdcoras de acceso o registro de cada servidora o
servidor publicos que consulte o tenga acceso a datos personales.

Como parte de los insumos para llevar a cabo la revisién del Documento de Seguridad, y
mientras no se apruebe o implemente algin formato o procedimiento por parte de las areas
competentes especializadas vinculadas con la seguridad fisica y técnica del Instituto Mora, se
utilizaran los siguientes formatos para actualizar el andlisis de riesgos y establecer la estrategia
para reducir la frecuencia de las vulnerabilidades que se presentan.

Actualizacion de medidas de seguridad
(Formato 1)
En cumplimiento con los articulos 31 y 32 de la LGPDPPSO y con el objeto de registrar las
vulnerabilidades que se presentan, cada area responsable del tratamiento de datos personales
debera implementar la siguiente bitacora:

Sefalar el nombre del sistema de tratamiento de datos personales

Sistema: respecto del cual se actualizan las medidas de seguridad
implementadas.
Medios de Precisar si los datos personales se encuentran en soporte fisico o
conservacion: electrdnico.

Indicar si cuenta con politicas y/o procedimientos para la gestion,
soporte y revision de la seguridad de la informacion a nivel
organizacional, la identificacion, clasificacion y borrado seguro de la
informacidn, asi como la sensibilizacion, formacion y capacitacion del
personal en materia de proteccion de datos personales. (Si cuentan con
algun protocolo interno implementado, clasificacion y control de

Medidas de
seguridad
administrativas:
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archivos) En caso de contar con normativa especifica, favor de
adjuntarla.

SOPORTES FiSICOS
Son el conjunto de acciones y mecanismos para proteger el entorno fisico de los datos
personales y de los recursos involucrados en su tratamiento (archiveros, oficinas e
instalaciones).

LT TSI XYY S Xl Describir los soportes fisicos (son expedientes, carpetas, etc.).

Caracteristicas Describir e incluir evidencia fotogrdfica de las caracteristicas del lugar
del lugar de donde se resguardan dichos soportes (archiveros, gavetas, oficinas,
resguardo: edificios, instalaciones, etc.).

Medidas de Describir las medidas de seguridad (cerraduras, controles de acceso,

seguridad: bitdcoras de acceso, etc.).
SOPORTES TECNICOS

Son el conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con

hardware y software para proteger el entorno digital de los datos personales y recursos

involucrados en su tratamiento (contraseiias, uso de VPN, discos duros, carpetas en servidor
con controles de acceso, correos electronicos, micrositios).

LT LI (XY S s Xl Describir los soportes electrénicos (discos duros, USB, servidor, equipos
de computo, correos electrénicos, etc.).

Caracteristicas En el caso discos duros, USB, servidor, equipos de computo, describir
del lugar de cémo se resguardan o qué medidas se implementan para evitar su
resguardo: vulneracion, pérdida o robo.

Medidas [:MM Describir las medidas de sequridad implementadas (contrasefias, uso de
seguridad: VPN, discos duros, carpetas en servidor con controles de acceso, correos
electrénicos, micrositios).
TRANSFERENCIAS
En caso de realizar transferencias, especifique por qué medio o medios
las realiza y las medidas se seguridad que implementa para evitar la
vulneracion de los datos personales durante la transferencia. Describir
las medidas de seguridad que implementa durante el envio (o traslado)
de la informacion. (Por ejemplo: envio fisico en sobres sellados
verificando que se entregue a persona autorizada, envio electrénico en
archivo que sélo se puede abrir con una contrasefia o a través de alguna
plataforma informdtica que garantice la sequridad de los datos, si existe
algun control respecto de qué personas fisicas realizan el traslado de los
soportes).
Enlace: Nombre del encargado

Medidas de
seguridad al realizar
transferencias:
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Riesgo que generod alguna vulneracidn a los soportes en que resguarda los datos personales

. . Sl
sometidos a tratamiento.

Abuso de privilegios de acceso

Acceso no autorizado

Alteracion de la informacion

Caida del sistema por sobrecarga

Condiciones inadecuadas de temperatura o humedad

Corrupcién de la informacién

Corte del suministro eléctrico

Daiios por agua

Degradacion de los soportes de almacenamiento de la informacidn

Denegacidn de servicio

Desastres industriales

Desastres naturales

Destruccion de informacion

Difusion de software dafiino

Errores de configuracion

Errores de los usuarios

Errores de mantenimiento / actualizacion de equipos (hardware)

Errores de mantenimiento / actualizacion de programas (software)

Errores del administrador

Extorsion

Fallo de servicios de comunicaciones

Fuego

Fuga de informacidn

Indisponibilidad del personal

Ingenieria social

Interceptacion de informacidn (escucha)

Interrupcidn de otros servicios y suministros esenciales

Introduccion de falsa informacion

Pérdida de equipos
Robo
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Formato de identificacion de incidentes
(Formato 2)

En cumplimiento con el articulo 39 de la LGPDPPSO y con el objeto de registrar las vulneraciones
que se presenten, cada drea responsable de tratamiento de datos personales debera
implementar el registro siguiente:

INFORMACION GENERAL
(para ser llenado por quien detecta el incidente)

Informacién del personal que detecta el incidente

Nombre

Direccion

Teléfono y extension _ Correo electrénico Celular

Informacidn sobre el incidente

Fecha: Hora:

Localizacién donde se detect6 el incidente

Tipo de sistema de tratamiento ‘_ Fisico

Nombre del responsable del sistema de tratamiento ‘

Se encuentran involu s datos personales Si No

Tipos de datos personales involucrados

Descripcion de lo sucedido

Evaluacion (para ser llenado por detecto el
incidente)

Una vez analizada la informacidn, se determina que se trata de un incidente de
seguridad Si No

Justificacion

Mencionar si existe algun posible impacto legal o contractual por el incidente:

Nombre y firma de quien detecta el incidente Nombre y firma del titular del area

Este formato se deberd notificar directamente a la Unidad de Transparencia y a las dreas
competentes al interior del Instituto Mora.

Adicionalmente, la Unidad de Transparencia debera notificar el incidente a la persona titular de los
datos personales y al INAI través del medio mas inmediato, ya sea por teléfono, correo electrdnico,
correo postal o si es posible en persona, en los términos que a continuacién se describen.
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La notificacidn al INAI deberd contener al menos lo siguiente:

La hora y fecha en que se identificd la vulneracion;

La hora y fecha en que inicid la investigacién sobre la vulneracion;

La naturaleza de la vulneracidn ocurrida;

La descripcion detallada de cdmo ocurrid la vulneracion;

Los tipos de datos personales comprometidos y el nimero aproximado de las personas
titulares afectadas;

Los sistemas de tratamiento comprometidos;

Las acciones correctivas realizadas de forma inmediata;

La descripcion de las posibles consecuencias de la vulneracion ocurrida;

Las recomendaciones dirigidas a la persona titular;

El medio puesto a disposicién del titular para que obtenga mas informacién sobre la
vulneracion y cémo proteger sus datos personales;

El nombre completo de la o las personas designadas para proporcionar mayor informacién
al INAl en caso de requerirse, y;

Cualquier otra informacidn o documentacién que considere conveniente hacer del
conocimiento del INAI. En algunos casos, puede ser conveniente notificar a aseguradoras,
instituciones financieras, autoridades de imparticién de justicia o a centros de respuesta a
incidentes, para obtener asesoria o proporcionar a los titulares mayor apoyo.

A las personas titulares se deberd notificar lo siguiente:

a)

Descripcion de la vulneracion: Se debe explicar de manera muy sencilla y general el
incidente ocurrido, en qué consistid, asi como el periodo en el que se desarrolld. No se
deben dar detalles o incluir informacidn que revele vulnerabilidades o fallas especificas en
los sistemas de tratamiento.

Datos personales involucrados: Una descripcidon de la informacién involucrada en el
incidente.

Recomendaciones a las personas titulares: El listado de acciones que puede realizar la
persona titular para minimizar los efectos adversos de la vulneracion.

Acciones correctivas o de mitigacidon: Una descripcion general de las acciones llevadas a
cabo para evitar que se repitan incidentes similares.

Informacion de contacto: Datos de las areas designadas, mesas de servicio o del personal
de la organizaciéon que puede atender dudas y proporcionar informacién adicional del
incidente.

Fuentes de informacidn adicional: Referencias o documentos adicionales de consulta para
apoyar a los titulares ante situaciones especificas, como el robo de identidad, en su caso.

6. Sanciones

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de alguna
obligacidn prevista en este Programa, debera realizar un exhorto al drea correspondiente para
gue lleve a cabo las acciones que resulten pertinentes con objeto de modificar dicha situacion
y evitar incumplimientos futuros o situaciones de riesgo que los pudieran ocasionar.
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De manera adicional, es importante que las personas servidoras publicas que estan a cargo del
tratamiento de datos personales tengan presente que de conformidad con el articulo 163 de la
LGPDPPSO serdn causas de sancién por incumplimiento, las siguientes:

VI.

VIL.

VIIL.

XI.
XIl.

XIII.
XIV.

Actuar con negligencia, dolo o mala fe durante la sustanciacidon de las solicitudes
para el ejercicio de los derechos ARCO.

Incumplir los plazos de atencion previstos en la LGPDPPSO para responder las
solicitudes para el ejercicio de los derechos ARCO o para hacer efectivo el derecho
de que se trate.

Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren bajo su
custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo,
cargo o comision.

Dar tratamiento, de manera intencional, a los datos personales en contravencién a
los principios y deberes establecidos en la LGPDPPSO.

No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los
elementos a que refiere el articulo 27 de la LGPDPPSO, segun sea el caso, y demas
disposiciones que resulten aplicables en la materia.

Clasificar como confidencial, con dolo o negligencia, datos personales sin que se
cumplan las caracteristicas sefialadas en las leyes que resulten aplicables. La sancidn
sélo procederd cuando exista una resolucidon previa, que haya quedado firme,
respecto del criterio de clasificacién de los datos personales.

Incumplir el deber de confidencialidad establecido en el articulo 42 de la LGPDPPSO.

No establecer las medidas de seguridad en los términos que establecen los articulos
31, 32 y 33 de la LGPDPPSO.

Presentar vulneraciones a los datos personales por la falta de implementacion de
medidas de seguridad segun los articulos 31, 32 y 33 de la LGPDPPSO.

Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto en
la LGPDPPSO.

Obstruir los actos de verificacion de la autoridad.

Crear bases de datos personales en contravencién a lo dispuesto por el articulo 5 de
la LGPDPPSO.

No acatar las resoluciones emitidas por el Instituto; y

Omitir la entrega del informe anual y demds informes a que se refiere el articulo 44,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, o
bien, entregar el mismo de manera extemporanea.

Las causas de responsabilidad previstas en las fracciones |, II, IV, VI, X, XIl y XIV, asi como la
reincidencia en las conductas mencionadas en el resto de las fracciones, seran consideradas
como graves.

De conformidad con el articulo 105 de los Lineamientos Generales, cuando alguin area
competente se niegue a colaborar con la Unidad de Transparencia en la atencion de las
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solicitudes para el ejercicio de los derechos ARCO, se dara aviso al superior jerarquico para
gue ordene realizar sin demora las acciones conducentes.

Si persiste la negativa de colaboracién, la Unidad de Transparencia lo notificara al Comité de
Transparencia.

Cabe destacar que las sanciones de caracter econdmico no podran ser cubiertas con recursos
publicos. Las responsabilidades que resulten de los procedimientos administrativos
correspondientes son independientes de las del orden civil, penal o de cualquier otro tipo que
se pueda derivar de los mismos hechos.

El Comité de Transparencia tomara las medidas necesarias para que las personas servidoras
publicas del Instituto Mora conozcan esta informacién
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